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INTRODUCCION

El objetivo del Manual de Procedimientos del Sistema de Gestién de Tecnologias de la
Informacién y Comunicaciones, (SIGETIC), del Instituto Nacional Electoral, es definir los
procedimientos que regulen las actividades que deben seguirse en materia de TIC para
estandarizar, controlar y hacer eficiente la gestion de los servicios en los proyectos de
desarrollo e infraestructura en el Instituto Nacional Electoral.

Como esfuerzos previos, el 30 de septiembre de 2011, la Unidad Técnica de Servicios
de Informética presenté a la Junta General Ejecutiva del entonces Instituto Federal
Electoral, el Acuerdo para la creacion de la “Estrategia para el establecimiento de un
Sistema de Gestidn de Tecnologias de la Informacion y Comunicaciones (SIGETIC)”,
mismo que quedo aprobado mediante el Acuerdo JGE105/2011. EI 29 de abril de 2013,
mediante Acuerdo JGEG65/2013, la Junta General Ejecutiva aprobd el “Manual del
Sistema de Gestidén de Tecnologias de la Informacion y Comunicaciones (SIGETIC)”. El
21 de octubre de 2013, mediante Acuerdo JGE139/2013, la Junta General Ejecutiva
aprobd la modificacion al “Manual del Sistema de Gestion de Tecnologias de la
Informacién y Comunicaciones (SIGETIC)”. En sesion celebrada el 21 de octubre de 2013
la Junta General Ejecutiva aprobd, mediante Acuerdo JGE140/2013, el “Manual de
Procedimientos del Sistema de Gestibn de Tecnologias de la Informacion y
Comunicaciones” del otrora Instituto Federal Electoral.

El presente Manual de Procedimientos del Sistema de Gestion de Tecnologias de la
Informacién y Comunicaciones, (SIGETIC), del Instituto Nacional Electoral, se elabora
tomando en consideracion los incisos del siguiente marco juridico:

Articulo 66 del Reglamento Interno del Instituto Nacional Electoral:

a) Proponer al Secretario Ejecutivo los reglamentos y lineamientos en materia de
informatica y telecomunicaciones para su presentacion ante el Consejo y/o Junta,
segun corresponda;

b) Coadyuvar con el Secretario Ejecutivo en la definicion y aplicacion de las
Politicas y Programas Generales aprobados por el Consejo, en materia de
informatica y telecomunicaciones;

c) Elaborar y proponer al Secretario Ejecutivo los proyectos estratégicos en
materia de informatica que coadyuven al desarrollo de las actividades del
Instituto, para su presentacion ante el Comité de Tecnologias de la Informacion
y Comunicaciones, la Junta y/o el Consejo, segun corresponda;

e) Proponer las politicas y procedimientos en materia de informatica y
telecomunicaciones para el uso racional de los recursos asociados a dicha
materia;

f) Establecer mejores practicas y estandares asi como aplicar normas nacionales
e internacionales a los procesos relacionados con tecnologias de la informacion
a nivel institucional;
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g) Establecer y aplicar reglas, procedimientos y estandares en materia de
seguridad informatica, asi como coordinar la aplicacion de auditorias en la
materia.

k) Proponer las politicas y establecer los mecanismos necesarios para garantizar
la confiabilidad y continuidad de los sistemas y servicios informaticos
institucionales

Se considera el siguiente Acuerdo:

SEGUNDO. - Se determina que el Manual de Procedimientos del Sistema de Gestion de
Tecnologias de la Informacion y Comunicaciones, (SIGETIC), del Instituto Nacional
Electoral, aprobado mediante el presente Acuerdo, es de observancia obligatoria para
todas las Areas del Instituto Nacional Electoral con actividades de Tecnologias de la
Informacién y Comunicaciones (TIC).

Ambito de aplicacién

Es de aplicacion general y obligatoria para las Unidades Responsables con actividades
de TIC del Instituto Nacional Electoral.

Modelo de procesos

El modelo en materia de TIC, esta conformado por nueve procedimientos integrados en
tres grupos, presentados en la siguiente grafica.

Con respecto a la version anterior, donde se tenian 28 procesos, se realizo el analisis
para optimizar los mismos, categorizandolos en esta nueva version en tres grupos,
considerando la naturaleza de las actividades y objetivos de cada uno de los procesos,
donde el resultado final fueron nueve procesos.

Gobierno y Estrategia de TIC
(ADS)

(EMG) Administracién del
Establecimiento de Desarrollo de Soluciones
Modelo de Gobierno Tecnologlas

Soporte a la operacion

(AsT)
Administracion de
Servicios de TIC

Desarrollo y entrega

(EDST)
Emisién de Dictamen
de Soluciones
Tecnolégicas

(coT)
Continuidad de la
Operacién de TIC

(As)
Administracion del
SIGETIC

(asi) (APT)
Administracién de la Administracién de
Seguridad de la Proyectos de TiC
Informacién

(Acc)
Administracién de la
Configuracién y
Cambios




£ INE

Instituto Nacional Electoral

l. PROCEDIMIENTOS

1. ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC.

OBJETIVO

Establecer el modelo de gobierno en Tecnologias de la Informacién y Comunicaciones
en el Instituto, ademas de liberar el Programa de Tecnologia y presentar el desempefio
a las actividades de TIC.

POLITICAS DE OPERACION

—  ElLider de gobierno debera solicitar oficialmente a las Unidades Responsables con
actividades de TIC, los integrantes necesarios para constituir/ratificar al Grupo de
gobierno de TIC anualmente y en casos extemporaneos.

—  Es responsabilidad de cada Unidad Responsable definir a los responsables para
ejecucion de los procesos, registrandolos en el Acta constitutiva correspondiente.

- El Grupo de trabajo de arquitectura debera considerar al menos un integrante por
Direccion Ejecutiva o Unidad técnica.

- La determinacion/actualizacién de la arquitectura de dominios debera realizase
antes de la planeacion presupuestal del siguiente ejercicio fiscal.

- El seguimiento a la implementacion del Programa de tecnologia se realizard a
través del Grupo de gobierno de TIC por lo menos una vez al afio.
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DESCRIPCION DEL PROCEDIMIENTO

ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC

Gobierno de TIC

Responsable Actividad Documentos
involucrados

Secretario Realiza el calendario anual de| eCalendario anual de

técnico del sesiones del Grupo de Gobierno de| sesiones

Grupo de TIC. e Portafolio de

servicios de TIC

¢ Acta constitutiva del
GGTIC

e Directriz rectora de
seguridad de Ia

componentes, estandares y modelos).t

informacion
Lider de dominio Determina o actualiza la arquitectura| e Arquitectura de
tecnoldgico de dominios (que integre| dominios

tecnoldgicos

Administrador de
tecnologia de
TIC

Grupo de trabajo
de arquitectura

Integra el Programa de tecnologia que
incluya la direccion tecnolégica con
base en las directrices del rumbo
tecnolégico y al analisis de las
tendencias tecnolégicas.?

e Programa de
Tecnologia

¢ Arquitectura de
dominios

tecnologicos

! | a determinacién/actualizacién debera realizase a mas tardar en diciembre del ejercicio fiscal previo en el cual se va a presupuestar.

2 se deberan identificar los requerimientos tecnolégicos derivados de necesidades, objetivos, estrategias, proyectos y servicios del Instituto y traducir
dichos requerimientos tecnolégicos en términos de directrices rectoras para la arquitectura tecnolégica. Se debera realizar la seleccién de las areas y
tépicos de investigacién de TIC.

4
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ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC

Responsable Actividad .Documentos
involucrados
Administrador de Presenta ante el Grupo de gobierno de | e Arquitectura de
dominios TIC la arquitectura de dominios| dominios
tecnologicos y el Programa de| tecnoldgicos
tecnologia, para su validacion. e Programa de
Tecnologia
Lider de dominio Elabora o actualiza el Dictamen de| e Arquitectura de
tecnoldgico procedencia técnica. dominios
tecnoldgicos
e Programa de
Tecnologia
e Dictamen de

procedencia técnica

Grupo de trabajo Da seguimiento a la implementacion | e Programa de
de arquitectura del Programa de tecnologia. Tecnologia
e Informe de
tendencias
tecnoldgicas de TIC
e Informe de
cumplimiento  del
programa de
tecnologia
Administrador de Revisa y da seguimiento a tendencias | e Arquitectura de
dominios en dominios tecnolégicos y| dominios
disposiciones normativas de la| tecnoldgicos
Arquitectura de dominios tecnolégicos. | e Informe de
tendencias
tecnoldgicas de TIC
e Informe de
cumplimiento  del
programa de
tecnologia
Grupo de trabajo Elabora lecciones aprendidas sobre| eInforme de
de arquitectura dominios tecnoldgicos. lecciones

aprendidas
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ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC

Responsable Actividad Documentos

involucrados
Grupo de trabajo|9. Define tendencias tecnoldgicas. e Informe de
de arquitectura tendencias

tecnoldgicas de TIC

Lider de
gobierno de TIC

10.

Recibe listado de iniciativas de TIC y
solicita al GGTIC su revision.

e Listado de
iniciativas de TIC

e Solicitud de revision

Secretario de iniciativas de TIC
técnico del
Grupo de
Gobierno de TIC
Grupo de|11. Revisa, analiza y selecciona las| eListado de
Gobierno de TIC iniciativas de TIC susceptibles de| iniciativas de TIC
seguimiento por parte del GGTIC, con| para seguimiento
base en los criterios que defina el| del GGTIC.
Grupo.
Grupo de|12. Solicita a las UR, a través del Lider de | e Calendario de
Gobierno de TIC gobierno de TIC, el calendario de| ejecuciébn de los

ejecucién de los procedimientos
administrativos de las iniciativas de TIC
susceptibles de seguimiento.

procedimientos
administrativos
relacionado con las
iniciativas de TIC
susceptibles de
seguimiento.

Lider de
gobierno de TIC
Secretario
técnico del
Grupo de

Gobierno de TIC

13.

Concentra el expediente de la iniciativa
de TIC, proporcionado por las UR, para
organizar las sesiones de seguimiento
a las iniciativas de TIC seleccionadas

por el GGTIC, conforme esta
establecido en el -calendario de
ejecucion de los procedimientos

administrativos de las iniciativas de TIC
susceptibles de seguimiento.

¢ Oficio de entrega,
por parte de las UR,
del expediente de la
iniciativa de TIC.

eExpediente de la
iniciativa de TIC.
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ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC

. Documentos
Responsable Actividad involucrados
Grupo de |14. Emite comentarios, desde un punto de | eListado de
Gobierno de TIC vista técnico, al expediente de la| iniciativas de TIC.
iniciativa de TIC. e Comentarios
técnicos al

expediente provisto
por la UR

Lider de|15. Concentra los comentarios recibidos| eExpediente de la
gobierno de TIC del GGTIC y lo convoca, para integrar| iniciativa de TIC.
el Informe de Opinion Técnica. e Convocatoria para
Secretario opinidn técnica
técnico del
Grupo de
Gobierno de TIC
Grupo de|16. Emite informe de Opinidn Técnica de| eInforme con la
Gobierno de TIC las iniciativas de TIC susceptibles de| opiniéon técnica de
seguimiento que fueron presentadas| iniciativas de TIC
para su valoracion. valoradas.
Lider de|17. Envia al COMTIC el Informe de| eOficio al COMTIC
gobierno de TIC Opinién Técnica de las iniciativas de| con la  Opinidn
TIC valoradas. Técnica sobre
Secretario iniciativas de TIC
técnico del valoradas.
Grupo de
Gobierno de TIC
Secretario 18. Revisa el desempenio a las actividades | e Calendario anual de
técnico del de TIC periédicamente. sesiones del grupo
Grupo de de gobierno de TIC
Gobierno de TIC e Informe de
cumplimiento  del
programa de
tecnologia.
Secretario 19. Genera el Informe de resultado de la| eInforme de revision
técnico del revision y las acciones necesarias| del desempefio del
Grupo de periédicamente. SIGETIC

Gobierno de TIC
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ESTABLECIMIENTO DEL MODELO DE GOBIERNO DE TIC

Documentos

Responsable Actividad .
involucrados

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A
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DIAGRAMA DE PROCEDIMIENTO

Establecimiento del modelo de gobierno de TIC.

Secretario técnico del Grupo Lider de Grupo de Lider de dominio tecnoléaico Administrador de Grupo de trabajo de Administrador de dominios
de Gobierno de TIC Gobierno de TIC | Gobierno de TIC 9 tecnologia de TIC arquitectura
INICIO
Realiza el calendario
anual de sesiones del
Grupo de Gobiemo de l
TiC.
;
Calendario anual de
sesiones Determina o actualiza la
arquitectura de
Portafoio de servicios fomirios,
deTIC Y 3
Arquitectura de dominios
tecnolégicos
Ac constitutiva del Integra el Programa de
GGTIC

Directiz ectora de
sequidad de la
informacion

tecnologia.

Programa de Tecnologia Presenta ante el GGTIC
la arquiectura de
dominios y el Programa.
detecnologia para su
validacion.

Aruitectra de dominios|
tecnolégicos

Arquitectura de dominios |
tecnologicos

i

Elebora o acualiza el
Dictamen de
procedencia técrica l

Programa de Tecnlogia

Dictamen técrico
Da seguimiertoa la
del

Anqitecra de dominios

Programa de tecnologia i

tecnolégicos 7
Revisay da seguimiento
rame e enlerces sterdencasen
Programa de Tecnologia tecnldgicas de dominios tecnolbgicos y
disposicones
me de cumplimiento nomnativas.

prog
tecnologia

Informe de cumplimiento

de programa de
tecnologia
Progama de Tecnolagia

Informe de tendencias
tecnolégicas de TIC

Arquitectra de dominios|
tecnolégicos

Obtiene lecciones

apeenddas sobre
domirios tecnologicos,
Informe de lecciones
aprendidas
Informe e tendencias
tecnoldgicas de TIC
Directriz PE yRT
9
Define tendencias
tecnolégicas.

Ifome de endencias
tecnologicasde TIC
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Establecimiento del modelo de gobierno de TIC.

Secretario técnico del Grupo | Lider de Gobierno de

Grupo de Gobierno

Lider de dominio

Administrador de

Grupo de trabajo

Administrador de

Oficio

e comentarios a
fersiones previas.

las

Soiicitaalas UR, la
version final.

Oficio

A 4 15

Convoca al GGTIC, para

Comentarios técnicos a

Listado de iniciativas de
alto impacio

integrar el Informe de
Opinion Técnica.

Comvocatoria para
Opinién Técnica

A 1

Anexo técnico

Investigacién de
mercaco

Emite opinion técrica de
Ios proyectos de alto
impaco.

Informe Opinion técnica
de proyectos de alto
impacio de TIC

A 1

Envia Informe de
Opinion Técnica de

impacto a COMTIC.

Oficio de opirion técnica
de proyectos de alto
impacto a COMTIC

Revisa el desempefio a
las actividades de TIC
periddicamente.

Calendario anual de
sesiones del grupo de
gobierno de TIC

Informe de cumplimiento
del programa de.
tecnologia

h 4 19

Generael Informe de.
Resuliado de la revision

y las acciones
necesarias
pericdicamente.
Informe de Revision del
desempefio del SIGETIC
A 4
FIN

de Gobierno de TIC TIC de TIC tecnoldgico tecnologia de TIC de arquitectura dominios
A
10
Recibe listado de
iniciativas de TIC y
solicita al GGTIC se
revision.
Solicitud de revision de 4 In
iniciativas de TIC_
R . i
(| s de icatves de selcciona s nciavas
de alto impacto.
Listado de iniciativas de
ato mpaco
y 12
Soliita alas UR para su |
andlisis y valoracion.

10
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2.  ADMINISTRACION DEL SIGETIC.

OBJETIVO

Definir la estrategia para la mejora de procesos en las areas y proyectos que
realizan actividades de tecnologias de la informacién y comunicaciones, a través de
la estrategia definida para las actividades de la mejora continua, considerando
revisiones y medicion de procesos, ademas realizar las revisiones definidas,
presentando el porcentaje de apego al cumplimiento de cada proceso anualmente.

POLITICAS DE OPERACION

—  La aprobacion de los documentos y formatos del Manual de Procesos del
Sistema de Gestion de Tecnologias de la Informacién y Comunicaciones,
SIGETIC, del Instituto Nacional Electoral Gnicamente sera a través del Grupo
de gobierno de TIC.

—  Se aplica la Estrategia de comunicacion definida para la difusion de la
informacion hacia las areas de TIC en el Instituto, aplicando la Estrategia de
comunicacion institucional vigente en el INE.

— Se debe elaborar la guia de ajuste de acuerdo a la naturaleza del
proyecto/area.

11
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DEL SIGETIC

. Documentos

Responsable Actividad .
involucrados
Grupo evaluador Planea el diagnostico o evaluacion Plan de

de TIC

sobre el estado actual de los
procedimientos, generando el plan
correspondiente, donde se definira el
alcance, grupo evaluador, las areas y
proyectos a revisar, el cronograma,
entre otras cosas.

evaluacion de
TIC

Grupo evaluador
de TIC

Ejecuta la evaluaciéon sobre el estado
actual de los procedimientos con las
areas y proyectos involucrados.

Listas de
verificaciéon de
procedimientos

Grupo evaluador
de TIC

Genera informe sobre evaluacion de
los procedimientos, mediante los
resultados obtenidos de las listas de
verificacion generando los reportes.

Informe de
resultados de la
evaluacion

interna a los
procedimientos
de TIC

Lider de mejora

Elabora proyecto de mejora continua.

Informe de
resultados de la
evaluacion

interna a los
procedimientos
de TIC

Proyecto de

mejora
continua
Lider de Identifica las necesidades de medicion, Plan de
recoleccion, analizando los objetivos de los recoleccion,
medicion y procedimientos de SIGETIC. medicion y
analisis analisis

12
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ADMINISTRACION DEL SIGETIC

. Documentos
Responsable Actividad involucrados

Areas/Proyectos |6. Identifica y define los indicadores para| e Inventario de
los procedimientos de TIC, con base en indicadores

Lider de las necesidades de medicion, vy

recoleccion, posteriormente define los mecanismos

medicion y de recoleccion, la formula

analisis correspondiente, la linea base de cada
uno, la meta minima, y el responsable
de obtenerlos.

Lider de|7. Integra el plan de recoleccién,|e Inventario de

recoleccion, medicion y analisis. indicadores

medicién y e Plan de

analisis recoleccion,
medicion y
analisis

Lider de|8. Presenta al Grupo de Gobierno para|e Plan de

recoleccion, aprobacion y difusion. recoleccion,

medicion y medicion y

analisis analisis

Areas/Proyectos |9. Genera los indicadores en cada unade| e Inventario de
las areas y proyectos indicadores
correspondientes.

Areas/Proyectos |10. Realiza andlisis de resultado de|e Reporte de
indicadores, generando  acciones resultados de
correctivas. indicadores

Areas/Proyectos |11. Comunica los resultados a los|e Plan de
involucrados. recoleccion,

medicion y
analisis

Lider de|12. Comunica al Grupo de gobierno. e Plan de

recoleccion, recoleccion,

medicion y medicion y

analisis analisis

13



£ INE

Instituto Nacional Electoral

ADMINISTRACION DEL SIGETIC

. Documentos
Responsable Actividad involucrados

Lider de|13. Da seguimiento al establecimiento y Plan de

recoleccion, actualizacion de los indicadores. recoleccion,

medicion y medicion y

analisis analisis

Lider de mejora |14. Define los estandares de nomenclatura Plan de
de elementos de la configuracién y administracién
control de versiones para los de la
elementos de configuracion configuracion
documentales y cédigo generado en organizacional
los proyectos y areas.

Lider de mejora |15. Establece y mantiene los repositorios
para la disponibilidad de los
procedimientos en el Instituto.

Lider de mejora |16. Establece y/o actualiza la estrategia de Proyecto de
comunicacion. mejora continua

Estrategia de
comunicacion

Lider de mejora |17. Define el mecanismo para el registro, Proyecto de
administracion y control de las mejoras mejora continua
a los procedimientos, con base en lo
definido en el procedimiento de
Administracion de la Configuracion y
Cambios (ACC).

Lider de mejora |18. Presenta ante el Grupo de Gobierno el Proyecto de
Proyecto de mejora continua para su mejora continua
aprobacion.

Revisor 19. Realiza revision a procedimientos y Reporte de
productos de trabajo por proyecto y revision

Area/Proyecto area.

14
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ADMINISTRACION DEL SIGETIC

. Documentos
Responsable Actividad .
involucrados

Revisor 20. Elabora reporte de revision con los Reporte de
resultados de los hallazgos levantados, revision

Area/Proyecto y define las acciones a aplicar para el
cumplimiento de los procedimientos
revisados.

Revisor 21. Comunica resultado a los involucrados Reporte de
gue han participado en las revisiones y revision

Area/Proyecto a sus jefes superiores. Estrategia  de

comunicacion

Revisor 22. Realiza seguimiento al cierre de los Reporte de
hallazgos de la revision interna, y revision
escala al jefe superior en caso
necesario.

Revisor 23. Genera indicadores correspondientes, Reporte de
con base en los reportes de revision revision
generados.

Secretario 24. Presenta indicadores y resultados al

técnico de Grupo de Gobierno e involucrados.

GGTIC

Lider de mejora |25. Publica lo referente al proyecto de Estrategia  de
mejora. comunicacion

Secretario 26. Realiza el seguimiento a la Proyecto de

técnico de implementacion del proyecto de mejora mejora continua

GGTIC continua.

Lider de mejora |27. Realiza el seguimiento a las mejoras Procedimiento

de los procedimientos a través del
Procedimiento de Administracion de la
Configuracion y Cambios.

de
Administracion
de la
Configuracion y
cambios
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ADMINISTRACION DEL SIGETIC

Responsable

Actividad

Documentos
involucrados

Enlace de
capacitacion

28.

Elabora el plan de trabajo para el
levantamiento de la Deteccion de
Necesidades de Capacitacion (DNC)
en materia de TIC y envia comunicado
para su aplicacion.

Cuestionario de
deteccién de
necesidades de
capacitacion
Plan de trabajo
de deteccion de
necesidades de
capacitacion
Deteccion de
necesidades de
capacitacion
Comunicado

Validador de
capacitacion

29.

Aplica la DNC del personal de TIC de
las UR con actividades de TIC, durante
el periodo sefalado y remite los
resultados.

Enlace de
capacitacion

30.

Integra el programa de capacitacion de
TIC propuesto, considerando la DNC
recibida y envia para su
retroalimentacion.

Cuestionario de
deteccién de
necesidades de
capacitacion
Programa de
capacitacion de
TIC

Validador de
capacitacion

31.

Revisa el programa de capacitacion de
TIC propuesto, realiza los ajustes
necesarios y remite el programa.

Enlace de
capacitacion

32.

Integra el programa preliminar vy
presenta al Titular de la UR para su
validacion.

Programa de
capacitacion de
TIC

Titular de Ia
Unidad
Responsable

33.

Revisa y valida el programa de
capacitacion para su integracion al
anteproyecto de presupuesto préximo
inmediato.

Programa de
capacitaciéon de
TIC
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ADMINISTRACION DEL SIGETIC

Responsable

Actividad

Documentos
involucrados

Validador de
capacitacion

34.

Ajusta el programa de capacitacion
conforme a los recursos asignados por
los érganos correspondientes.

Presupuesto de
capacitacion de
TIC
Programa de
capacitacion de
TIC

Enlace de|35. Difunde el programa de capacitacion Programa de
capacitacion de TIC aprobado a los involucrados| capacitacién de
conforme a la estrategia de TIC
comunicacion de TIC. Comunicado
Enlace de|36. Gestiona los cursos del programa de Informe de
capacitacion capacitacion de TIC aprobado, cumplimiento del
conforme a la normatividad en materia programa de
de Recursos Humanos. capacitacion de
TIC
Enlace de|37. Elabora el informe final del Informe de
capacitacion cumplimiento del programa de cumplimiento del
capacitacion de TIC y entrega al titular programa de
de la UR. capacitacion de
TIC
Secretario 38. Define lecciones aprendidas. Lecciones
técnico de aprendidas
GGTIC

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

Manual de Procedimientos de la Direccion de Personal
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DIAGRAMA DE PROCEDIMIENTO

Administracion del SIGETIC

rectieccion, medcin
andsis

Inveraro e
indcadores

Plan g receci,
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apobacény dision
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Reptede
actiones corectias
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ndcatores

alos involcrachs

Pen e o,
edota y ndiss

. Lider de recoleccin, ; ) Secretario técnico de Enlace de Validadorde | Titular de la Unidad
Grupo evaluador de TIC Lider de mejora o o Areas/Proyectos Revisor o o
medicion y andlisis GGTIC capacitacion capacitacion Responsable
Plnead diagnosicoo
sabreel
st | pmeenon
N
2
Ejecutala evaluacion
‘sobre el estado actial
delos procedimientos.
conlasireas y
de procedimientos.
N
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Administracién del SIGETIC

Grupo evaluador
deTIC

Lider de mejora

Lider de recoleccion,
medicion y analisis

Areas/
Proyectos

Revisor

Secretario técnico
de GGTIC

Enlace de
capacitacion

Validador de
capacitacion

Titular de la Unidad
Responsable

Da segumiertoal

Esablece yo actalza
a esrategiade
comunicacén

Esratega de

u

Deine o mesanismo.

agministac
delas mejor
proceds

Proyecto de mejora
contna

1

Present ante el Grupo.
de Gotemo @ Proyecto

acualzacion de os
ndicatares

Plan de recaieccin,
medicion y andiss

de mejora cortina para

Realiza evisona.
procedimertos y

projectoy area

prsuces ce vabio por

Elebora repore de
Tevision con los
esuiados de los
hallazgos levantacos,y
define las acciones &
apicar

Comunica esuftaco &

2

Reporte de revision

Reporte de revision

evisionesy a sus efes
Superores

Estatega do
comncacién

2

Realiza sequimient o
los hallazgos
delarevisin ema

Reporte de revision

2

Genera ndcadores

base en s repores de
revision generados
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Administracion del SIGETIC

Grupo evaluador
deTIC

Lider de recoleccion,
medicion y andlisis

Areas/
Proyectos

Revisor

Secretario técnico de
GTIC

Enlace de capacitacion

Validador de capacitacion

Titular de la Unidad
Responsable

u

Presenta indcadores y

Gabiemo e moherades

proyeciode mepa

Realzaclsequmienoa

Realzalsegunientoa
Tos e

proyecta de mejora
contna
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propuesto
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3. ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION.
OBJETIVO

Establecer y vigilar los mecanismos que permitan la gestion de la seguridad de la
informacion del Instituto e implementar el Sistema de gestion de seguridad de la
informacion en las unidades responsables planeadas, operando los controles definidos.

POLITICAS DE OPERACION

- El Grupo de seguridad de la informacion debera integrarse con funcionarios de las
principales Unidades Responsables con actividades de TIC.

- La Directriz rectora de seguridad de la informacién aprobada, debera comunicarse
a nivel institucional.
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION

Responsable

Actividad

Documentos
involucrados

Grupo de Establece o actualiza el Grupo de Acta constitutiva

Gobierno de Gobierno  de  Seguridad de la| del grupo de

Seguridad de la Informacion, el cual debera integrarse gobierno de

Informacién con funcionarios de las principales seguridad de
Unidades Responsables con informacion
actividades de TIC.

Grupo de Elabora o actualiza la Directriz rectora Directriz rectora

Gobierno de de seguridad de la informacion y| de seguridad de

Seguridad de la presenta al Grupo de Gobierno de TIC informacion

Informacién para su aprobacion.

Grupo de Aprueba la Directriz rectora de Directriz rectora

Gobierno de TIC

seguridad de la informacion, la cual
debera comunicarse a nivel
institucional.

de seguridad de
informacion

Coordinador de

Establece o actualiza el Grupo de

Acta constitutiva

implementacion Seguridad de la Informacion por del grupo de
del SGSI Unidad Responsable. trabajo
Coordinador de Coordina el establecimiento del Alcance del

implementacion
del SGSI

alcance del SGSI.

SGSI

Coordinador de
implementacion
del SGSI

Coordina la elaboracion del programa
de implementacion del SGSI vy
presenta al Titular de la Unidad
Responsable para su aprobacion.

Programa de
implementacion
del SGSI

Titular de Ia
Unidad
Responsable

Aprueba el alcance y programa de
implementacion del SGSI.

Alcance del
SGSI

Programa de
implementacion
del SGSI
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ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION

Responsable

Actividad

Documentos
involucrados

Coordinador de
implementacion
del SGSI

8. Establece o actualiza el grupo de
trabajo para la ejecucion del programa
de implementacion del SGSI.

Acta constitutiva
del grupo de
trabajo para la
implementacion
del SGSI

Oficial de |la
Seguridad de la
Informacion

9. Coordina las acciones necesarias para
la ejecucion del programa de
implementacion del SGSI.

Programa de
implementacion

del SGSI

Matriz de
analisis de
riesgos

Auditoria de
seguridad para
aplicaciones

Auditoria de
seguridad para

infraestructura
Oficial de la|10. Verifica la implementacion del SGSI y Informe de
Seguridad de la genera las acciones de mejora implementacion
Informacion necesarias. del SGSI

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

Estandar de seguridad para el desarrollo de aplicaciones INE
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DIAGRAMA DE PROCEDIMIENTO

Administracion de la Seguridad de la Informaciéon

Grupo de Gobierno de
Seguridad de la Informacion

Grupo de Gobierno de
TIC

Coordinador de
implementacion del
SGSI

Titular de la Unidad
Responsable

Oficial de la Seguridad
de la Informaciéon

Inicio

Establece o actaliza el
Grupo de Gobiemo de
Seguridad de la
Informacion

Acta constitutiva del
grupo de gobiemno de
seguridad de
informacion

Elabora o actualiza la
Directriz rectora de
seguridad de la

informacion y presenta
al Grupo de Gobiemo de
Tic

l

Directriz rectora de
eguridad de
informacion

Aprueba la Directriz
rectora de seguridad de
la informacion

1l .

Directriz rectora de
seguridad de
informacion

Establece o acwaliza el
Grupo de Seguridad de
la Informacion por
Unidad Responsable

seguridad de
informaci 6n

Coordina el
establecimiento del
alcance del SGSI

Acta constitutiva del
grupo de gobiemo de

6

Coordina la elaboracion
del programa de

Alcance del SGSI

_

implementacion del
sGsI

Programa de

sGs!

del

Aprueba el alcance y
programa de

Establece o actaliza el
grupo de trabajo para la

implementacion del
sasl

Alcance del SGSI

ejecucion del programa
de implementacion del
sGs|

Acta constitutiva del
grupo de trabajo para
la implementacion del

sGsl

I

Coordina las acciones
ecesarias para la
ejecucion del programa
de implementacion del
sGs!

seguridad para
infraestructura

Programa de
implementacion del
sGs|

Auditoria de
seguridad para
aplicaciones

Auditoria de Matriz de analisis de
riesgos

Verifica la
implementacion del
SGS| y genera las
acciones de mejora

necesari

Informe di
implementacién del
sGs!
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4.  ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS.

OBJETIVO
Establecer el marco de referencia para la administracién del ciclo de vida de las

soluciones tecnoldgicas institucionales e implementar los requerimientos solicitados
por el area usuaria liberando en produccion la solucién tecnolégica.

POLITICAS DE OPERACION

- La formalizacion del equipo de trabajo se llevara a cabo en el acta constitutiva del
proyecto (APTIC).

- El proceso aplica para todas las soluciones que soporten servicios institucionales.

—  El documento del requerimiento del servicio se solicitara mediante oficio o atenta
nota, segun aplique.

- La formalizacién de los documentos del proceso, debera ser mediante las firmas de
los involucrados.
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Area solicitante

Elabora o actualiza y envia la solicitud
de requerimiento del servicio.

Acta constitutiva
del proyecto
Requerimientos
del servicio de
TIC

Lider de proyecto

Analiza la solicitud de requerimientos
del servicio de TIC.

Requerimientos
del servicio de
TIC

(EXISTEN OBSERVACIONES?

NO

CONTINUA EN ACTIVIDAD No.5

SI

Lider de proyecto

Revisa y resuelve dudas u
observaciones relacionadas a la
solicitud de requerimientos del servicio
de TIC.

Requerimientos
del servicio de
TIC

Area solicitante

Solventa dudas y/o observaciones.

Requerimientos
del servicio de
TIC

Lider de proyecto

Formaliza el documento de
requerimientos del servicio de TIC.

Requerimientos
del servicio de
TIC

Lider de proyecto

Analiza y establece las alternativas
para la solucion tecnologica
(Adquisicion o desarrollo a la medida)

Diagrama de la
solucién
tecnoldgica
Analisis y
establecimiento
de la soluciéon
tecnoldgica
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad Documentos
involucrados
Liderde proyecto|7. Evalta y aprueba la solucion Diagrama de la
) tecnoldgica. solucion
Area solicitante tecnoldgica
Analisis y
establecimiento
de la solucién
tecnoldgica
Lider de proyecto | 8. Identifica y prioriza los paquetes de Listado de
trabajo. paquetes  de
trabajo de Ia
solucion
tecnolégica
Lider de proyecto |9. Realiza o actualiza y presenta el Cronograma
cronograma inicial de la solucion
tecnoldgica.
Lider de proyecto | 10. Revisay valida el cronograma. Cronograma
Area solicitante
Lider de proyecto|11. Aprueba el cronograma Cronograma
¢EXISTEN OBSERVACIONES?
SI
CONTINUA EN ACTIVIDAD No.9
NO
Lider de proyecto|12. Envia alos involucrados el cronograma Cronograma
final aprobado.
Lider de proyecto|13. Asigna cada uno de los productos de
trabajo.
Analista 14. Detecta las necesidades de Necesidades

capacitacion, realiza el analisis de los
paquetes de trabajo.

de
capacitacion
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Analista 15. Identifica y desarrolla o modifica las Reglas de
reglas de negocio. negocio
generales

Diagrama de
flujo

Mapa
conceptual
Diagrama de
procedimientos

Lider de proyecto

16.

Identifica los roles o usuarios Yy
desarrolla o modifica la descripcion de
actores.

Descripcion de
roles

Lider de proyecto

17.

Elabora la arquitectura de la solucion
tecnoldgica.

Arquitectura
de software

Area solicitante |18. Resuelve dudas y observaciones Dudas y
respecto al analisis. observaciones
Analista 19. Elabora o modifica el wireframe, Wireframe,
prototipo o boceto, genera el diagrama prototipo 0
l6gico de la base de datos y desarrolla boceto
o modifica las historias de usuario. Diagrama
l6gico de base
de datos

Historias de
usuario
Mensajes y
validaciones
generales
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Lider de proyecto

20.

Realiza las verificaciones a los
documentos elaborados en la etapa de
andlisis, registrando los hallazgos
detectados.

Wireframe,
prototipo o]
boceto
Diagrama
l6gico de base
de datos
Historias de
usuario
Mensajes y
validaciones
generales
Cronograma
Reglas de
negocio
Diagrama de
flujo

Mapa
conceptual
Diagrama de
procedimientos

Analista

21.

Corrige los hallazgos detectados en las
verificaciones realizadas a los
documentos elaborados en la etapa de
analisis.

Wireframe,
prototipo o]
boceto
Diagrama
l6gico de base
de datos
Historias de
usuario
Mensajes y
validaciones
generales
Cronograma
Reglas de
negocio
Diagrama de
flujo

Mapa
conceptual
Diagrama de
procedimientos
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Lider de proyecto|22. Envia  documentacion al é&rea|e Wireframe,
solicitante. prototipo o}
boceto

Historias de
usuario
Mensajes y
validaciones
generales
Reglas de
negocio
Diagrama de
flujo

Mapa
conceptual
Diagrama de
procedimientos

(EXISTEN OBSERVACIONES?

NO

CONTINUA EN ACTIVIDAD No.24

SI

Lider de proyecto

23. Revisa y corrige dudas

ylo

observaciones enviadas por el area

solicitante, derivadas de
documentaciéon de andlisis.

la

Wireframe,
prototipo o]
boceto
Historias de
usuario
Mensajes y
validaciones
generales
Reglas de
negocio
Diagrama de
flujo

Mapa
conceptual
Diagrama de
procedimientos
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Disefiador de|24. Realiza ajustes o modificaciones al Wireframe,
experiencia de wireframe, prototipo o boceto. prototipo 0
usuario boceto
Desarrollador de|25. Realiza o modifica el mapeo del Diagrama
base de datos modelo I6gico al relacional. l6gico de base
de datos
Diagrama
relacional
Probador 26. Realiza o modifica mapeo de la Base Historias  de
de Datos contra modulos del sistema e usuario
identifica los mensajes y validaciones. Mensajes y
validaciones
generales
Desarrollador 27. Complementa o actualiza las historias Reglas de
de usuario de acuerdo con reglas de negocio
negocio, mensajes, campos Yy generales

validaciones especificas.

Historias de
usuario

Lider de proyecto

28.

Realiza o actualiza los diagramas de

Diagramas de

componentes y estados. componentes
y estados
Lider de proyecto | 29. Elabora o actualiza el plan de pruebas Plan de
y el plan de capacitacion de la solucién pruebas
tecnoldgica. Plan de
capacitacion

¢HAY MODIFICACIONES EN EL
WIREFRAME, PROTOTIPO O
BOCETO?

SI

CONTINUA ACTIVIDAD No.27
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
NO
Disefiador de | 30. Elaboray entrega las hojas de estilo Hojas de estilo
experiencia de
usuario
Desarrollador de|31. Identifica los tipos de datos, longitudes Diccionario de
base de datos y comentarios. datos
Dimensionamiento
de la base de datos
Probador 32. Disefa los casos de prueba. Casos de
prueba de
componentes
Casos de
prueba de
integracion y
negocio
Desarrollador 33. Disefa pruebas unitarias. Pruebas
unitarias
Lider de proyecto|34. Realiza o actualiza el paquete de Paquete  de
disefio de la solucién tecnoldgica. disefio de la
solucién
tecnolégica
Lider de proyecto | 35. Revisay valida el paquete de disefio de Paquete  de
la solucion tecnoldgica. disefio de la
solucion
tecnoldgica
Administrador de |36. Revisa el paquete de disefio de la Paquete de
sistemas solucion tecnoldgica. disefio de Ila
solucion
tecnolégica
Lider de proyecto |37. Resuelve dudas y observaciones Paquete de

respecto al analisis.

disefio de Ia
solucién
tecnolégica
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

¢EXISTEN DUDAS Y OBSERVACIONES
EN LA REVISION DEL PAQUETE DE
DISENQO?

Si

CONTINUA ACTIVIDAD No.34

NO

Lider de proyecto

Administrador de
sistemas

38. Formaliza el paquete de disefio de la
solucion tecnologica con el lider de
proyecto.

Paquete de
disefio de Ila
solucion
tecnologica

Lider de proyecto

39. Valida el plan de pruebas

Plan de
pruebas

(EXISTEN DUDAS Y OBSERVACIONES?

SI

CONTINUA ACTIVIDAD No.29

NO

Lider de proyecto

Administrador de
sistemas

40. Aprueba el plan de pruebas.

Plan de
pruebas

Lider de proyecto

41. Actualiza la trazabilidad de

requerimientos.

Trazabilidad
de
requerimientos

Probador

42. Realiza verificaciones a los

documentos de la etapa de disefio.

Caso de prueba de
componentes
Reglas de negocio
generales
Historias de
usuario

Diagrama
relacional
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Mensajes y
validaciones
generales
Dimensionamiento
de la base de datos

Desarrollador 43. Corrige hallazgos detectados en la Caso de prueba de
verificacion. componentes
Reglas de negocio
generales
Historias de
usuario
Diagrama
relacional
Mensajes y
validaciones
generales
Dimensionamiento
de la base de datos
Pruebas unitarias
Lider de proyecto|44. Realiza la configuracion inicial del Paquete de la
proyecto o producto. solucion
tecnolégica
Lider de proyecto|45. Envia  documentacion al  é&rea Historias  de
solicitante. usuario
Reglas de
negocio
generales
¢EXISTEN OBSERVACIONES?
NO
CONTINUA EN ACTIVIDAD No.48
SI
Area solicitante  |46. Envia dudas y observaciones. Dudas y

observaciones
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Lider de proyecto |47. Resuelve dudas y/o observaciones Dudas y
derivados de la documentacion de| observaciones
disefio enviada al area solicitante.
Area solicitante |48. Acepta la documentacion de disefio. Historias de
usuario
Reglas de negocio
generales
Desarrollador de [49. Genera o actualiza modelo fisico de la Modelo fisico de la
base de datos base de datos, realiza solicitudes de base de datos
cambio y actualiza o genera la|® Diagramaldgicode
documentacion junto con el manual de g?:grg;:atos
instalacion de la base de datos. relacional
Dimensionamiento
de la base de datos
Diccionario de
datos
Manual de
instalacion de la
base de datos
Probador 50. Ejecuta pruebas de instalacién de la Modelo fisico de la
base de datos, actualiza la| base dedatos
documentacion de anélisis y disefio, | * Manual de
desarrolla scripts de regresion, cargay| Instalacion de la
. . L base de datos
estrés y revisa el avance diario y Reui
) N egistro de
ejecucion de pruebas de componente. defectos
Casos de pruebas
de componentes
Casos de pruebas
de integridad vy
negocio
Historias de
usuario
Scripts de prueba
Desarrollador 51. Desarrolla o corrige componentes de la Cddigo de
solucion tecnoldgica. modulos
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

. Documentos
Responsable Actividad involucrados

Disefiador de|52. Ejecuta pruebas de experiencia de Registro de

experiencia de usuario y apoya en el ajuste de disefio defectos

usuario visual.

Desarrollador 53. Ejecuta pruebas unitarias. Pruebas

unitarias

Lider de proyecto | 54. Da seguimiento y control del desarrollo Paquete de la
de componentes y realiza la solucién
integracion e instalacion de la solucion tecnolégica
tecnoldgica.

Lider de proyecto | 55. Prepara el ambiente de pruebas y Especificacion
capacitacion, y genera o actualiza el de ambiente
manual de instalacion y/o de revision o Manual de
actualizacion. instalacion

Disefador 56. Elabora materiales de capacitacion. Material de

instruccional capacitacion

Lider de proyecto|57. Realiza pruebas de integracion y|e Caso de
actualiza la trazabilidad de prueba de
requerimientos. integracion y

negocio
Registro de
defectos
Trazabilidad
de
requerimientos

Lider de proyecto|58. Da seguimiento y control al plan de Plan de
pruebas. pruebas

Lider de proyecto | 59. Realiza seguimiento al cronograma. Cronograma

Lider de proyecto | 60. Realiza integracion final e instalacion Manual de

en el ambiente de pruebas del paquete
de la solucién tecnoldgica.

instalacion de
la base de
datos
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Paquete de la

solucion
tecnolégica
Manual de
instalacion
Solicitud de
pruebas de
seguridad
Modelo fisico

de la base de
datos

Disefnador de|61. Continda con la ejecucidén de pruebas Registro de
experiencia de de experiencia de usuario. defectos
usuario
Probador 62. Ejecuta pruebas de sistema de la Script de
solucion tecnologica, modifica los pruebas
scripts para pruebas de regresion, Registro de
carga y estrés, y ejecuta pruebas de defectos
regresion. Casos de
prueba de
componentes
Casos de
prueba de
integracion y
negocio
Probador 63. Realiza la revisibn y pruebas a Materiales de
materiales de capacitacion. capacitacion
Desarrollador 64. Verifica y corrige hallazgos durante la Caodigo de los
ejecucion de las pruebas. modulos
Pruebas
unitarias
Lider de proyecto |65. Da seguimiento y control de la Reporte de
correccion de hallazgos e integra el hallazgos
proyecto o producto. Paquete de la
solucién
tecnolégica
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Lider de proyecto|66. Genera solicitud de cambio para la Plan de
actualizacion del proyecto y realiza el pruebas
seguimiento y control al plan de
pruebas.
Lider de proyecto | 67. Realiza el seguimiento a cronograma. Cronograma

Area solicitante | 68. Ejecuta pruebas de aceptacion. Pruebas de
aceptacion
Seguridad 69. Ejecuta pruebas de seguridad. Procedimiento
de
Administracion
de la
Seguridad de
Informacién
Disefiador 70. Ajusta y corrige los materiales de Materiales de
instruccional capacitacion. capacitacion
Lider de proyecto | 71. Realiza el seguimiento a cronograma. Cronograma

Lider de proyecto

72.

Realiza la integracion final del paquete
de la solucién tecnoldgica.

Paquete de la
solucién
tecnoldgica
Manual de
instalacion de
la base de
datos

Manual de
instalacion
Modelo fisico

de la base de
datos
Liberacion de
la solucion
tecnolégica de
pruebas y
seguridad
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Area solicitante

73.

Revisa y valida los materiales de
capacitacion.

Materiales de
capacitacion

Lider de proyecto

74.

Prepara Checklist para la instalacion
del proyecto o producto.

Checklist de
instalacion

Lider de proyecto

75.

Revisa Checklist para la instalacion del
proyecto o producto.

Checklist de
instalacion

Lider de proyecto

76.

Realiza la solicitud de instalacion en el
ambiente productivo.

Checklist de
instalacion
Solicitud de
instalacion
Manual de
instalacion de
la base de
datos

Manual de
instalacion
Paguete de la
solucion
tecnolégica
Modelo fisico
de la base de
datos
Liberacién de
la solucién
tecnologica de
pruebas y
seguridad

Administrador de
sistemas

77.

Implementa o actualiza el paquete de
la solucion tecnoldgica en el ambiente
productivo.

Paquete de la
solucion
tecnolégica

Lider de proyecto

78.

Realiza la validacién y verificacion de
la instalacion del proyecto o producto
en el ambiente productivo.

Checklist de la
instalacion
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ADMINISTRACION DEL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Lider de proyecto | 79. Ejecuta pruebas de carga y estrés. Script de
pruebas
Administrador de | 80. Ejecuta pruebas de disponibilidad. Script de
sistemas pruebas
Lider de proyecto |81. Revisa y corrige incidentes o hallazgos Registro de
en el proyecto. defectos
Administrador de |82. Revisa y corrige configuraciones en Registro de
sistemas servidores y bases de datos. defectos
Lider de proyecto | 83. Notifica a las areas involucradas de la Oficio
liberacion.
Disefador 84. Coordina ejercicio y simulacros para el
instruccional manejo del proyecto o producto y
capacita al CAU, Areas solicitantes y al
Usuario final.
Lider de proyecto | 85. Solicita el reinicio del proyecto o Correo
producto. electrénico
Area solicitante | 86. Solicita la publicacion del proyecto o Oficio
producto y notifica la liberacion final. Correo
electrénico

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A
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DIAGRAMA DE PROCEDIMIENTO

Administracién del desarrollo de soluciones tecnolégicas

Administrador de Disefiador de Desarrollador de Disefiador

Area Solicitante Lider de proyecto Analista Probador Desarrollador Seguridad

sistemas experiencia de usuario base de datos instruccional

Elabora oacualizay
envia lasolcindde

Actacorsiuvadel
proyecto snalzala solciud do
requerimertos de

seniciodeTIC.

Requerimiertos del
SeniciodeTIC
fertcs del
senvciodeTIC

Requerimertos del
senvciodeTIC

Solverta dudasylo

Requesmentos del
serviodeTIC

Famaizael documento
SevciodeTIC

Requerimertos del
senvciodeTic

Analizay esablece a5
‘teratvas prala
solucen tendogica

Evaliay sprucbala
Sduckn tecnadgica

soisis
estabicimento ce la
solucn ecndidgica

Wensicayproiza os
pacuetes de vabeio.

Reaiza o acusizay

conogan:

nci de a soeian
tecnobgea.

Revisay vaica o
cronogara.

cisen

nograma nal
aprotado
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Administracion del desarrollo de soluciones tecnolégicas

Area Solicitante

Lider de proyecto

Administrador
de sistemas

Analista

Disefiador de
experiencia de usuario

Desarrollador de
base de datos

Probador

Desarrollador

Disefiador
instruccional

Seguridad

v It

Resusve aas y

Podics detratnp

dentcalcs oles o
y

Detect s necestades
& capacitacion eatza
o analeis dolos

pRauees devabio.

ensicay desarota o
motfea s regas e
megocio

Descripcitn e roes

Eabra laarutocra
s s

oceto

Elabars omodicac!
wirtame. wowipoo
eremel
p
osietolalas hsionas

Diaama de o

Olagrama oo
procadmients

Pauees de vabio

Wretane, potoipoo
boeeto

Hisais deususo

Menssesy valdacones
‘rerles
| Regas denegario
Diaama d fo

Diagama de
proceamientcs

prosen
ncia e

Envia documentacien al
asoicrart.

=

Disgrama e o

Mapaconcepuial

Dlayama oo
procadmionts

Resa y corre axias
Vo cosenveiones

Diayama g
pocaamients

scualzay
onogama

a sarion

nobica

ereiales

=

Reghs densgosio

Diayama do
proceamiencs
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Administracion del desarrollo de soluciones tecnoldgicas

Resueve daas y

Revisa lpaete e
seo de lasolucion

Paguete de diserio dela
soluchn endogica

Aanlss

Paquete g dseiio dela
solucn tecnoligica

ciisen
bsenvacionesenla
reisien?

Area . Administrador de . Disefiador de Desarrollador de base de Disefiador N
o Lider de proyecto . Analista o . Probador Desarrollador . y Seguridad
Solicitante sistemas experiencia de usuario datos instruccional
Resia dusis o
editacinesal
fame,
e wageo —;
Wieare,poboo Realza o modca o
oceio
Pt 1 s
Reatza o modea
Dingrama o de base mapeo e labise 6o
e daos v
ol stema idenca
o mensis
Digana ecina Reslzao mdca
open e abass 6
el sstoma identca
Reghs denegodo
y
Resla o walzalos s deusiaio
dagans e |4
conponenesy st
Digaras de
conporeresy esas
»
aboraoacuaizael
plande pusos y o <_®
plan de capacitacion de
lasousion ecrobgea
Pandopnches
Plande capactacin
Hay
wireframe? d
o
Haborayenvegales
Tojasdeestio
v
s e s dentcalos tosde
‘Sas, ngtudesy
comenatos [
Diconao s G
[
Casoste pueade
pod e e prches urirs|
inegracény negodo
Petas s
¥
Resiz 0 acusizael
N ,
s enoigica
Paquee e dieio e la
‘Souctn ecnolica
Reisay vala &
‘St ecnotgica
Paquee d dsefode
St ecnogica
%
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Administracién del desarrollo de soluciones tecnolégicas

Area Solicitante

Lider de proyecto

Administrador de
sistemas

Andlista

Disefiador de
experiencia de usuario

Desarrollador de
base de datos

Probador

Desarrollador

Disefiador
instruccional

Seguridad

Valdael pande
pruetas

Plande pruebas

Ceristendutasy

saucén onddgica

sonucbacl pan de

Plandepuenas

e requermertos.

Trazabidad de
requerimerios.

“

Reatza laconfguiacion

Reatza vrfcacones a

eapads diseio

(Casos de prueta de.
componertes

Reghs denegocio
rerales

Hisiorias desiato

Congehallazgos
detectds enla
verfcacin

Dimensionamiena de b
base ce ca

(Casos de prueba de.
comporertes

Reghs denegosia
gererales

Histois de usiado

Diagrama laciona

producto

Paguete e a socicn
bgca

s

Envia documentcion al
easolciarte

Historis deustato

Regas denegocio
ereales

crisien

Enviaduds y
abserveciones

cbservaciones?

@

Resuchve duas yio
abservacon

& la documentacicn de

Hisirias de usuado

Reghs denegosio
gererales
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Administracion del desarrollo de soluciones tecnolégicas

Area . Administrador de . Disefiador de Desarrollador de base de
- Lider de proyecto Analista
Solicitante

. o . Probador Desarrollador Disefiador instruccional | Seguridad
sistemas experiencia de usuario datos

Gerera 0 acualza
modaofisc, reaiza

erenla
cumenactn

Ejecua puetins de
Modeofiscodela base.
o daos

Dlagama reacional

Desanla ocorige

Dimensionamientode &
nonamienio« componertes dela

oo o -
cu e Er—

Casos ce rustas e
inegidady negoso

Hiseiasde usuato

Scips de prusta

Ejecua pruebas de

ooy en el auste de
aseto visual

Regito o defectos

Eecua pretias
niaris

Pruetas rias

Daseguimienta ycont
el desarrolode
camponertesy realzalal
negracione insalacén

Paquete & a socidn
ecrobigca

Prepara o anbirte de

Ygeneao atuaiaa
nsitacen

Especiicacionde
anbere

Manal de sidacén

Eabora mateides &
apaciacion

Matotalde capacitacon

requerinieqos

Casa de pructa de
inegraciony negocio

Regitos e defectos

Trassbiidad de
requermertos.

Daseguiniena ycanti
a plan e proet

Reaiza segumertoal
cronogama.

@

Reatza negracion nal

Manua de nsiacin de
labase de

Paquete e a socicn
crobgies

Modofiscadela base.
e ditos
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Administracion del desarrollo de soluciones tecnoldgicas

Area Solicitante

Lider de proyecto

Administrador de
sistemas

Analista

Disefiador de
experiencia de usuario

Desarrollador de base de
datos

Probador

Desarrollador

Disefiador instruccional

Seguridad

Caniniacona

experienca deusiafo

Regstn & defecos

Efecua pruetas de
sisoma de I solcen
o les sty
ecua puebns e
regrstn

Scrt e ruetas

Regbtn & defoccs

Csos e puetas de
componentes

Casosdsprutas de
negrady negosio

Realzalarevsidny

capactacion

Maeses de
capactacin

Verca y corige
ralazgos dastela
ecicon e I prstas

oo do mobs

Pretes niarias

Daseqiiento yconed

o coreceién e
raluzgose niegacl
o

Paguee ol sotn

Repore e halazgos

Gerer sl &
Gambo ara
axuaizacsndd
proyect yeaiza
sequmientoy cotol

Plande puenas

[
‘epcitn

Prustias & aceptaitn

crongram

Dasequimentoycont
alpln e puebas

Wateiaes do

Comgana

Realza alnegracin

Revisa y i s
‘maeiaes de
capactacién

Maziabs de
capaiacin

Sducdin enolgica

Paguetet a ssidn
tecnobigea

Modelfisodela base
@ daos

capactacién

e pustas oo
equridad

Procedmieniode
Adminetacn e la
idad 6o

nformacidn
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Administracion del desarrollo de soluciones tecnoldgicas

Area Solicitante

Administrador de

Lider de proyecto sistemas

Analista

Disefiador de
experiencia de usuario

Desarrollador de
base de datos

Probador

Desarrollador

Disefiador
instruccional

Seguridad

Prepara heckistpara
Ta nstsactn del
yecto 0 producto

Creckist e insiacien

Revisa Checkistpara

Insalacién delpoyecn

Checiist d insiabcén

Reatza lasoleiudde

insalacén en el
ambiente producivo

Checkist de nsiabcén

Soleiudde nsidactn

implomerta o acualza

ecnobi
ambere podcivo

Requeimientos el

Moddofisicodefa base. seniciodeTIC
e daios

Uberaci dela soluion|
ecrolbgica dopruotas |
sequidad

Reatza lavaldcién y
Verifcaciondela
Instalacién delpoyecto
0 poducto en el
ambente producivo

Chectist d irsiahcén

Ejecua pruetas de
cagayesies

Serptde poeias

Efecua prustas de
dsponbida

Scrptde poetas

Revisay corrige:
ncidertes o hallzgos
e el poyecto

Revisa y corrge:
confiquraciones en
sanidomsy bases de

Noifca a s dreas

liberacin

I

Coordina secicioy.
Simulacros para
manejoel poyecton
prodixtoy capacia

Solcita lapublcacin
el proyecto oproducio
ynotica laliercién
ral

Coreo dectorico

FIN

Proyecto o groducio
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS.

OBJETIVO

Emitir respuesta a las solicitudes realizadas por las areas usuarias relacionadas con la
emision, vigencia y actualizacion de dictamenes de procedencia técnica, asi como a las
opiniones y diagndsticos técnicos de soluciones tecnoldgicas en tiempo y forma, de
acuerdo a la normatividad aplicable en la materia, mediante acciones coordinadas con
las areas solicitantes.

POLITICAS DE OPERACION

El Area Solicitante debera tomar en consideracion los periodos de tiempo limite
establecidos por la Direccion Ejecutiva de Administracion (DEA) para la
Adquisicion/Arrendamiento de bienes informéticos, contratacion de servicios
informaticos, asi como para la desincorporacion de bienes informaticos.

El Area Solicitante, debera cumplir con lo establecido en los “Lineamientos para la
obtencién del Dictamen de procedencia técnica para la adquisicion, arrendamiento
y desincorporacion de bienes informaticos, asi como para la contratacién de
servicios informaticos”, y con lo establecido en el “Manual para la obtencién del
diagndstico técnico para los bienes informaticos propiedad del Instituto”, segun sea
la solucion tecnoldgica de TIC de que se trate.

Los oficios de solicitud de actualizacion y de consulta de vigencia de aquellos
Dictamenes que en su momento hayan sido presentados ante el COMTIC, deberan
hacerse del conocimiento de los Miembros del COMTIC.

Las solicitudes que ingresen al Comité de TIC, deberan sujetarse a lo establecido
en el Manual de integracion y operacion del Comité en materia de Tecnologias de
informacién y comunicaciones del Instituto.

Para la emision del Dictamen de Procedencia Técnica para la Adquisicion y
Arrendamiento de Bienes Informaticos, asi como para la Contratacion de Servicios
Informaticos, el Area Solicitante debera remitir las Conclusiones a la Investigacion
de Mercado; no obstante, llevara a cabo la Investigacion de Mercado, de acuerdo
a lo establecido en el articulo 25 de los POBALINES. En caso de requerirse la
validacion de la informacion contenida en las Conclusiones a la Investigacion de
Mercado, la UNICOM podré solicitar dicha Investigacion.
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DESCRIPCION DEL PROCEDIMIENTO

EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable Actividad

Documentos
involucrados

Area Solicitante |1.  Define requerimiento y envia solicitud.

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnostico
técnico
-Diagnaéstico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia

técnica
-Actualizacion
del Anexo
Técnico
Consulta de
vigencia de

dictamen de
procedencia
técnica

Oficialia de| 2. Recibe solicitud.
Partes de

Solicitud de
opinién técnica
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable Actividad

Documentos
involucrados

UNICOM

Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnostico
técnico
-Diagnastico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia
técnica
-Actualizacién
del Anexo
Técnico
Consulta de
vigencia de
dictamen de
procedencia
técnica

Oficialia de|3. Identifica tipo de solicitud y turna.
Partes de
UNICOM

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable Actividad

Documentos
involucrados

de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnostico
técnico
-Diagnastico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia
técnica
-Actualizacion
del Anexo
Técnico
Consulta de
vigencia de
dictamen de
procedencia
técnica

Area 4. Recibe solicitud
Dictaminadora
de UNICOM

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/arr
endamiento de
bienes
informaticos o
contratacion de
servicios
informaticos

e Solicitud de
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

diagnostico
técnico
Solicitud de
actualizacion
de dictamen de
procedencia
técnica

¢FALTA INFORMAQION /
DOCUMENTACION?

NO

CONTINUA EN ACTIVIDAD No. 8

Si

Area
Dictaminadora
de UNICOM

Solicita informacion o documentacion
faltante.

Area solicitante

Atiende requerimientos de informacién
o documentacion faltante.

Area Recibe e integra informacion o

Dictaminadora documentacion faltante.

de UNICOM

Area Analiza informacion/documentacion. e Solicitud de
Dictaminadora opinion técnica
de UNICOM Solicitud de

dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Documentos

Responsable Actividad .
involucrados

Investigacion
de Mercado

e Solicitud de
diagnostico
técnico
-Diagnadstico
Técnico

e Solicitud de
actualizacion
de dictamen de
procedencia
técnica
-Actualizacion
del Anexo
Técnico

e Consulta de
vigencia de
dictamen de
procedencia

técnica
¢REQUIERE EL ANALISIS O REVISION
DEL AREA TECNICA ESPECIALIZADA?
NO
CONTINUA ACTIVIDAD NO. 13
Si
Area 9. Solicita analisis/revision. e Solicitud de
Dictaminadora opinién técnica
de UNICOM e Solicitud de

dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnostico
técnico
-Diagnastico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia
técnica
-Actualizacion
del Anexo
Técnico
Consulta de
vigencia de
dictamen de
procedencia
técnica

Area  Técnica
Especializada de
UNICOM

10. Recibe solicitud de andlisis/revision.

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicién/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Solicitud de
diagnostico
técnico
-Diagndstico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia

técnica
-Actualizacion
del Anexo
Técnico
Consulta de
vigencia de

dictamen de
procedencia
técnica

Area Técnica
Especializada de
UNICOM

11. Revisa, analiza y emite resultados.

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnéstico
técnico
-Diagnastico
Técnico

e Solicitud de
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

actualizacion
de dictamen de
procedencia

técnica
-Actualizacién
del Anexo
Técnico
Consulta de
vigencia de

dictamen de
procedencia
técnica

Area
Dictaminadora
de UNICOM

12. Recibe y valida resultados del analisis
0 revision.

Solicitud de
opinién técnica
Solicitud de
dictamen de
procedencia
técnica para la
adquisicion/
arrendamiento
de bienes
informaticos o
contratacion de
servicios
informaticos
-Anexo Técnico
-Conclusiones
a la
Investigacion
de Mercado
Solicitud de
diagnostico
técnico
-Diagnastico
Técnico
Solicitud de
actualizacion
de dictamen de
procedencia

técnica
-Actualizacion
del Anexo
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable Actividad .Documentos
involucrados
Técnico
e Consulta de
vigencia de
dictamen de
procedencia
técnica
¢REQUIERE
INFORMACION/DOCUMENTACION
ADICIONAL?
Si
CONTINUA ACTIVIDAD NO. 5
NO
Area 13. Integra la informacion o]
Dictaminadora documentacion.
de UNICOM
¢ REQUIERE PRESENTAR SOLICITUD
AL COMTIC?
NO
CONTINUA ACTIVIDAD NO. 16
Si
Area 14. Elabora y presenta proyecto de|e Proyecto de
Dictaminadora Dictamen de Procedencia Técnica al Dictamen de
de UNICOM COMTIC. Procedencia
Técnica parala
adquisicion,
arrendamiento
de bienes
informaticos,
ylo para la
contratacion
de servicios
informaticos
sometido al
COMTIC.
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Responsable

Actividad

Documentos
involucrados

Comité de TIC 15. Recibe proyecto de Dictamen de Proyecto de
Procedencia Técnica y determina la Dictamen  de
viabilidad. Procedencia

Técnica para la
adquisicion,
arrendamiento
de bienes
informaticos,
ylo para la
contratacion de
servicios
informaticos
sometido al
COMTIC.
Dictamen de
Procedencia
Técnica para la
adquisicion,
arrendamiento
de bienes
informaticos, y/o
para la
contratacion de
servicios
informaticos
sometido al
COMTIC.

Area 16. Integra documentacion, prepara Yy Opinién técnica

Dictaminadora envia respuesta. Diagnostico

de UNICOM tecnico

Consulta de
vigencia de
dictamen de
procedencia
técnica
Actualizacion de
dictamen de
procedencia
técnica
Dictamen de

procedencia
técnica de tipo
genérico
Dictamen de
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EMISION DE DICTAMEN DE SOLUCIONES TECNOLOGICAS

Documentos

Responsable Actividad .
involucrados

Procedencia
Técnica para la
adquisicion,
arrendamiento y
desincorporacion

de bienes
informéticos, y/o
para la
contratacion de
servicios
informaticos

e Dictamen de

Procedencia
Técnica para la

adquisicion,
arrendamiento
de bienes
informéaticos, y/o
para la
contratacion de
servicios
informaticos
sometido al
COMTIC

Area Solicitante |17. Recibe respuesta

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

Manual de Integracion y Operacion del Comité en materia de
Tecnologias de Informacién y Comunicaciones del Instituto
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Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos y Servicios del Instituto (POBALINES)

Reglamento del Instituto en materia de Adquisiciones,
Arrendamientos de Bienes Mueblesy Servicios

Lineamientos para la obtencion del Dictamen de Procedencia Técnica
para la Adquisicion, Arrendamiento y Desincorporacion de Bienes
Informaticos, asi como para la Contratacion de Servicios Informaticos
(dentro de estos Lineamientos se incluye la informacién relacionada
con el Diagnéstico Técnico).
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DIAGRAMA DE PROCEDIMIENTO

Emision de Dictamen de Soluciones Tecnoldgicas

Area Solicitante

Oficialia de Partes de
UNICOM

Area Dictaminadora de UNICOM

Area Técnica
Especializada de UNICOM

Comité de TIC

INICIO

Define

envia solicitud

l .

Solicitud de Solicitud de opinion
dictamen de técnica
oo | [ sac
diagndstico técnico N
hz:aensdamm@m con Mmexos Recibe solicitud
o contratacién de Solicitud de Solicitud de Solicitud de opinién
senvicios acualizacion de diagndstico técnico técnica
informéticos con dictamen de COn Anexcs Solicitud ce
anexes procedencia técnica Z::c\md ’dede dictamen de
. actalizacion :
Consulta de vigencia dictamen de procedencia técrica
de dictamen de d para la adquisicin/
ocedencia téorica procedencia técnica anendamiento de
’ £ON ANEX0S bienes informatcos
Consulta de vigencia| o contratacion de
de dictamen de ~ senicios
procedencia técnica informéticos con
\/\ anexos
3
Identifica tipo de
solicitud y uma
Solicitud de Solicitud de opinién
diagndstico técnico técnica
<Onnexo Solicitud de
Solicitud de dictamen de
actualizacién de procedencia técnica
dictamen de para la adquisicion/
| procedencia técnica amendamiento de
Consulta de vigencia h;enes mrormén;:s
de dictamen de
2 senvicios
procedencia técnica informéticos con

Recibe solicitud

Solicitud de opinion
téenica

Solicitud de

Solicitud de
diagndstico técnico

anexos

Solicitud de dictamen de
acualizacion de procedencia técnica
d\;lamen ge para la adquisicion/
procedencia técnica amendamiento de

bienes informéticos
o contratacion de
servicios

informaticos

¢Faltainformacién /
documentacion?

Solicita informacién o

documentacion faltante
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Emisi

n de Dictamen de Soluciones Tecnolégicas

Area Solicitante

Oficialia de Partes
de UNICOM

Area Técnica Especializada de

Area Dictaminadora de UNICOM UNICOM

Comité de TIC

Atiende requerimientos
de informaci6n o

documentacin faltante

Recibe e integra
informacién o
documentacion faltante

Analiza informaci6n/
documentacion

Solicitud de opinién
técnica
Solicitud de
diagnéstico técnico
con anexos

Solicitud de
dictamen de
procedencia técnica
para la adquisicion/

d

e
bienes informaticos

n Solcitud de
o contratacion de acualizacion de
servicios dictamen de
técnica

anexos
Consulta de vigencia

de dictamen de
procedencia técnica

¢Requiere el

andlisis o revision
del area técnica

especializada?

9
Solicita
" - olcitud de
’ swcml?cue opirion i 10
niea técnica
) para la adquisicion/
sogosicotéaics | | JTeemeno e
L bienes informa Recibe solicitud de
acualizacion de 0 contratacién de anélisis / revision
prno senvicios
o informéticos con Solcitud de
procedenca técnica a diagnéstico técrico
- con anexos OTCTaT 36
Consulta de vigencia Sorcitud de dictamen de
de dicamen de acualizacite de procedencia técrica
procedencia técnica dictsenen de pava la adquisicion/
técnica to d
con anexos bienes informaticos
Consulta de vigencia ° w;"e"::f;‘;" de
de deamen de infomnaticos con
procedencia técrica

Revisa, analizay emite

l resuliados
1

Solicitud de Solicitud de opinion
diagndstico técnico técnica
con anexos

olicitud de
dictamen de

Recibe y valida Solcieud de
resultados del andlisis o 6 técnica
revision dictamen de para la adquisicion/
Solicitud de Solicitud de opinion ia técnica d
diagnéstico técrico técnica con anexcs bienes formétcos
con anexos o contratacion
e Consulia de vigencia Senicios
Soicitud de i de dicamen de .
achalzarion st procedencia écnica s o
ictamen de
procedencia técrica anendamiento de

bienes informaticos
o contratacion de
senvicios

Consulta de vigencia
de dictamen de

técnica con

anex
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Emisién de Dictamen de Soluciones Tecnolégicas

Area Solicitante

Oficialia de Partes
de UNICOM

Area Dictaminadora de UNICOM

Area Técnica Especializada de
UNICOM

Comité de TIC

<Requiere
informaci6n /
documentacion?

No

13

Integrala informacién o
documentacion

£Requiere presenta
solicitud al
comTIc?

Elaboray presenta
proyecto de Dictamen de

Procedencia Técnica al
comTIC

Proyecto de
Dictamen de
Procedencia

Técnica para la
adquisicion,
arendamiento de
bienes informéticos,
yloparala
contratacion de
senvicios
informaticos
sometido al

COoMTIC

Integra documentacion,

Recibe respuesta

Recibe proyecto de
ictamen de

Procedencia Técnicay

determinala viabilidad

ommenge || [ Tt
Procedencia Procedencia
Ti;"‘ﬁ;‘l?;: B Técnica para la
! g adquisicion,

amendamiento de

bienes informaicos, arrendamiento de

bienes informaticos,

yio paral
: foparala
°°”;§'j;‘g: de contratacion de
informéicos senvicios
sometido al ‘;‘{'}::f;‘g?
CcomTIC

COMTIC

preparay envia
respuesia

Dictamen de

técnica

Opiridn técrica

de tipo genérico

Proyecto de Diagnésico técnico

Dictamen de

Procedencia Consulta de vigencia
Técrica para la de diciamen de

adquisicion, procedencia técrica

arrendamiento de
bienes informaticos,

yioparala procedencia técrica
contratacion de Solciud d
servicios a licitud de
informéticos ctamen de
sometdoal procedencia técrica

COMTIS

Actualizacion de
dictamen de

para la adgquisicion/
arrendamiento de

bienes informaticos
o contratacion de
senvicios

informéticos
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6. ADMINISTRACION DE PROYECTOS DE TIC.
OBJETIVO

Obtener los resultados esperados de los proyectos de TIC, mediante la administracion
efectiva y aplicacion de conocimientos, habilidades, herramientas técnicas y recursos en
el desarrollo de las actividades de los proyectos, para cumplir los objetivos de las
iniciativas y programas de proyectos conforme a la normatividad vigente.

POLITICAS DE OPERACION

- El Lider de Proyecto representa la autoridad para la direccién, conduccién y
administracion del proyecto.

- Los proyectos deberan establecer y mantener actualizado un documento de
planificacion durante todo el ciclo de vida del proyecto.

- Los esfuerzos de la estimacion deberan ajustarse, preferentemente, de acuerdo a
datos histéricos. En el caso de que se esté trabajando con proveedores, estas
estimaciones se podran ajustar de acuerdo a lo estipulado en el contrato.

- No se podra realizar ninguna actividad si no se cuenta con un cronograma
aprobado.

- No se podra considerar cerrado un proyecto si aln cuenta con compromisos
pendientes o con actividades por ejecutar o sin un expediente completo.

- En caso de que en los proyectos se cuente con la participacién de un proveedor,
éste sera el responsable de asegurar que sus recursos involucrados en el proyecto
cuenten con la capacitacion y habilidades necesarias para desarrollar el trabajo
necesario para el proyecto.

- Se debe elaborar la guia de ajuste de acuerdo a la naturaleza del proyecto.
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DE PROYECTOS DE TIC

. Documentos
Responsable Actividad involucrados
Lider de|1l. Inicia el proyecto Informe de
Proyecto cumplimiento
del programa
de
capacitacion
de TIC
Equipo de|2. Identifica los requerimientos. Cronograma
proyecto del proyecto
Documento de
alcance
Lider de|3. Elabora el acta constitutiva. Acta
Proyecto constitutiva del
proyecto
Lider de|4. Detalla el alcance. Documento de
Proyecto alcance
Lider de|5. Realiza el cronograma detallado. Cronograma
Proyecto del proyecto
Lider de|6. Elabora el documento planificado. Documento de
Proyecto planificacion
Lider de|7. Realiza la sesion de inicio de proyecto. Presentacion
Proyecto de arranque
Lider de|8. Supervisa la ejecucién y controla el Documento de
Proyecto proyecto. seguimiento
Lider de|9. Da seguimiento y controla el avance. Documento de
Proyecto seguimiento
Lider de|10. Realiza los informes de rendimiento. Informe de
Proyecto rendimiento
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ADMINISTRACION DE PROYECTOS DE TIC

Proyecto

Responsable Actividad Documentos

involucrados

Lider de|11. Formaliza la aceptacion de| e Acta de

Proyecto entregables. aceptacion de
entregables

Lider de|12. Realiza el cierre del proyecto o la fase.| ¢ Acta de cierre

e Lecciones
aprendidas

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A
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DIAGRAMA DE PROCEDIMIENTO

Administracion de Proyectos de TIC

Lider de Proyecto Equipo de proyecto

INICIO

Inicia el proyecto
l 2

Informe de cumplimiento
del programa de

capacitacion de TIC

Identifica los
requerimientos

Cronograma del
proyecto

Documento de alkance

Elabora el acta
constitutiva

Acta constitutiva del
proyecto

Detalla el alcance

Documento de akance

Realiza el cronograma
detallado

Cronograma del
proyecto

Elabora el documento
planificado

Documento de
planificacion

Realiza lasesién de
inicio de proyecto

Presentacion de
arranque
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Administracion de Proyectos de TIC

Lider de Proyecto Equipo de proyecto

Supervisa la ejecucion y
controla el proyecto

Documento de
seguimiento

Da seguimiento y
controla el avance

Documento de
seguimiento

Realiza los informes de
rendimiento

Informe de

Formaliza la aceptacion
de entregables

Acta de aceptacion de
entregables

Realiza el cierre del
proyecto o la fase

Acta de cierre

Lecciones aprendidas
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7. ADMINISTRACION DE LA CONFIGURACION Y CAMBIOS.

OBJETIVO

Establecer los procedimientos para la administracion de las versiones y los cambios
de las soluciones tecnoldgicas y sus componentes.

POLITICAS DE OPERACION

- La formalizacion del equipo de trabajo se llevara a cabo en el Acta Constitutiva del
proyecto (APTIC).

- Las revisiones al repositorio de configuracion y la generacion de lineas base,
deberan estar especificadas en el cronograma del proyecto (APTIC).

- Las solicitudes de cambio deberan registrarse a través de la herramienta de apoyo
correspondiente.

— El equipo con el que se registra la solicitud debera estar conectada dentro
de la Red INE.

— Elusuario y contrasefia para ingresar a la herramienta de apoyo deberan ser
proporcionados por el Instituto.
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DE LA CONFIGURACION Y CAMBIOS

Responsable Actividad .Documentos
involucrados
Administrador de Identifica estdndares que apliquen a la Marcos de
la configuracion Unidad Responsable. Referencia
organizacional
Administrador de Genera o0 actualiza el plan de Plan de
la configuracion administracion de la configuracion administracion
organizacional organizacional. de la

configuracion
organizacional

Administrador de
la configuracion
especifico

Genera o0 actualiza el plan de
administracion de la configuracion
especifico.

Requerimiento
de servicio de
TIC

Plan de
administracion
de la

configuracion
organizacional

Plan de
administracion
de la
configuracion
especifico

Administrador de Revisa el plan de administracion de la Plan de

la configuracion configuracion especifico. administracion

organizacional de la
configuracion
especifico

JEXISTEN OBSERVACIONES?
Sl

Administrador de Envia el plan de administracion de la Plan de

la configuracion configuracion especifico para aplicar administracion

organizacional los ajustes correspondientes. de la
configuracion
especifico
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ADMINISTRACION DE LA CONFIGURACION Y CAMBIOS

Responsable

Actividad

Documentos
involucrados

CONTINUA EN ACTIVIDAD NO.3

NO

Administrador de|6. Crea o0 actualiza el repositorio de Plan de
la configuracion configuraciones. administracion
especifico de la
configuracion
especifico
Administrador de|7. Valida el repositorio de la Plan de
la configuracion configuracion. administracion
organizacional de la
configuracion
especifico
¢(EXISTEN OBSERVACIONES?
Si
Administrador de |8.  Envia observaciones en la estructura Plan de
la configuracion del repositorio de configuracion, para administracion
organizacional los ajustes correspondientes. de la
configuracion
especifico

CONTINUA EN ACTIVIDAD NO.6

NO

Administrador de
la configuracion
especifico

Registra los elementos de Ia
configuracion en el repositorio.

Administrador de
la configuracion
especifico

10.

Establece la linea base.

Reporte de
elementos en
linea base

Administrador de
la configuracion
organizacional

11.

Revisa el
configuraciones.

repositorio de

Reporte de
revision del
repositorio de
configuraciones
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ADMINISTRACION DE LA CONFIGURACION Y CAMBIOS

Responsable

Actividad

Documentos
involucrados

Administrador de
la configuracion
especifico

12.

Resuelve observaciones de la revision.

Reporte de
revision del
repositorio de
configuraciones

Administrador de
la configuracion
organizacional

13.

Valida el seguimiento a las
observaciones de la revision.

Reporte de
revision del
repositorio de
configuraciones

(EXISTEN HALLAZGOS ABIERTOS?

SI

Administrador de
la configuracion
organizacional

14.

Envia hallazgos abiertos al
Administrador de la configuracion
especifico para su correcta resoluciéon
y cierre.

Reporte de
revision del
repositorio de
configuraciones

CONTINUA EN ACTIVIDAD NO.12

NO

Coordinador de
cambios

15.

Define o actualiza criterios para la
administracion de cambios.

Criterios para la
administracién
de cambios

Solicitante

16.

Realiza la solicitud de cambio (RFC) en
la herramienta de apoyo
correspondiente.

Coordinador de
cambios

17.

Analiza la solicitud de cambio (RFC) y
registra el detalle en la herramienta de
apoyo correspondiente.

Gestor de
cambios

18.

Realiza la planeacion y programacion
de la solicitud de cambio (RFC) y
registra el detalle en la herramienta de
apoyo correspondiente.
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ADMINISTRACION DE LA CONFIGURACION Y CAMBIOS

Responsable

Actividad

Documentos
involucrados

Implementador

19.

Ejecuta las tareas correspondientes a
la solicitud de cambio (RFC) y registra
el detalle en la herramienta de apoyo
correspondiente.

Coordinador de
cambios

20.

Valida las tareas y registra el detalle en
la herramienta de apoyo
correspondiente.

Solicitante

21.

Aprueba la implementacion de la
solicitud de cambio (RFC) en la
herramienta de apoyo
correspondiente.

Solicitante

22.

Cierra la solicitud de cambio (RFC) en
la herramienta de apoyo
correspondiente.

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A
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DIAGRAMA DE PROCEDIMIENTO

Administracion de la Configuracién y Cambios

Administrador c!e Ia_ configuracion A(_jmmls_n:ador de Ia Coordinador de cambios Solicitante Gestor de cambios Implementador
organizacional configuracién especifico
( INICIO )
1

Identifica esténdares
que apliquen a la Unidad
Responsable

Marcos de Referencia

Genera o actualiza el
lan de 6

dela configuracion i

organizacional

Plan de
de la configuracion
organizacional Genera o actualiza el
plan de administracién
de la configuracion
especiico

w
[| Sveoswme

4 de la configuracion

i Plan de administracion
organizacional

Plan de administracion
Revisa el plan de de la configuraci
administracion de la especiico
configuracion especifico

Plan de
de la configuracion
especifico

Existen
observaciones?

Envia el plan de

administracion de la Creao actualizael
configuracion especifico repositorio de
en caso de existi configuraciones

obsenvaciones

Plan de. Plan de
de la configuracion de la configuracion
especifico especifico

[

Valida e repositorio de
la configuracién

Plan de administracion
de la configuracion
especifico

¢Existen
observaciones?

si

VR .

Envia obsenvaciones en
la estructura del Regisia los elementos
repositario de de la configuracion en e
configuracion, para los repositorio

ajustes comespondientes

Plan de administracion
dela configuracién
especifico

Esiablece la linea base
l 1 Reporte de elementos

enlinea base

configuraciones

Reporte de revision del
repositorio de
configuraciones
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Administracién de la Configuracién y Cambios

Administrador de la configuracion Administrador de la ) ; - .
o 9 - ” o Coordinador de cambios Solicitante Gestor de cambios Implementador
organizacional configuracion especifico
12
de larevision ‘—@
13 P erostona e
configuraciones
Valida el seguimiento a

las observaciones de la
revision

Reporte de revision del
fepositorio de.
configuraciones

¢Existen hallazgos

abiertos?
i
1 18
Define o actaliza
Envia hallazgos abiertos citerios para la
al Administrador de la administracion de
configuracion especifico cambios
) Criterios para la
Reporte de revision del administracion de
repositorio de cambios
configuraciones
16

Realiza la solicitud de
ambio

Analiza la solicitud de

Realiza la planeacion y
de

la
solicitud de cambio

Ejecuta las tareas
la
i solicitud de cambio
20

l .

Aprueba la
implementacion de la
solicitud de cambio

Valida las tareas

Ciemala solicitud de
ambio

FIN

75



£ INE

Instituto Nacional Electoral

8. ADMINISTRACION DE SERVICIOS DE TIC.

OBJETIVO

Establecer los procedimientos para la gestion de los servicios de TIC, sus niveles de
servicio y la operacion de la mesa de ayuda.

POLITICAS DE OPERACION

- El portafolio de servicios de TIC deberd estar conformado por servicios que
soporten los objetivos estratégicos de TIC.

- Para el correcto funcionamiento de la mesa de servicios las Unidades
Responsables aunque cuenten con personal de soporte técnico en sitio para la
atencién de solicitudes; sin excepcion, se debera registrar y clasificar dentro de la
herramienta de apoyo correspondiente.
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DESCRIPCION DEL PROCEDIMIENTO

ADMINISTRACION DE SERVICIOS DE TIC

Responsable Actividad Documentos
involucrados
Administrador 1. Elabora o actualiza el Acta constitutiva Acta
del portafolio de del grupo de trabajo. constitutiva del
servicios grupo de
trabajo
Administrador 2. Coordinala elaboracion o actualizacién Portafolio  de
del portafolio de del portafolio de servicio y presenta al servicio de TIC
servicios Grupo de Gobierno de TIC para su
aprobacion.
Grupo de|3. Aprueba el portafolio de servicios de Portafolio  de
Gobierno de TIC TIC. servicio de TIC
Administrador 4. Comunica la actualizacion del Comunicado
del portafolio de portafolio de servicios a los
servicios involucrados conforme a la estrategia
de comunicacién de TIC.
Administrador de |5.  Coordina la elaboracion o actualizacién Acuerdo de
niveles de de los acuerdos de nivel de servicio y nivel de
servicio nivel operacional con las areas servicio
involucradas de los servicios o areas Acuerdo de
operativas correspondientes. nivel
operacional
Administrador de |6.  Coordina la elaboracién o actualizacion Acuerdo de
niveles de de las Reglas del servicio en conjunto nivel de
servicio con las &reas involucradas. servicio

Acuerdo de
nivel
operacional
Reglas del
servicio

77



£ INE

Instituto Nacional Electoral

ADMINISTRACION DE SERVICIOS DE TIC

Responsable

Actividad

Documentos
involucrados

Nivel o 2do Nivel

en caso de que al nivel 2 no le
corresponda atender el caso, debera
registrar la justificacion
correspondiente en la seccién “notas
de trabajo™ de la plataforma y
reasignarlo a la mesa de ayuda.*

Administrador de|7.  Monitorea los niveles de servicio a
niveles de través de la plataforma establecida.
servicio
Administrador 8. Elabora el informe de cumplimiento del | ¢ Informe de
del portafolio de procedimiento  Administracion  de cumplimiento
servicios servicios de TIC (ASTIC). del proceso
ASTIC

Solicitante 9. Realiza el reporte del incidente o

solicitud de servicio a través de la

consola del solicitante, correo

electrénico o via telefonica.
Consultor ler|10. Registra el caso en la plataforma
Nivel correspondiente.
Consultor ler|11. Genera un identificador del -caso,
Nivel clasifica el caso y prioriza de acuerdo

al impacto y urgencia del mismo.
Consultor ler|12. Realiza el diagndstico inicial, en caso
Nivel de requerir escalamiento, canaliza al

segundo nivel correspondiente.

¢QUE TIPO DE SOLICITUD
CORRESPONDE?
ATENCION DE UN INCIDENTE

Consultor ler|13. Realiza la investigacion y diagndéstico,

3 | as notas deberan apegarse a las buenas practicas de documentacién correspondientes y deberan clasificarse como publicas o privadas segun se
requiera y debera privilegiar el uso del correo electrénico desde la plataforma correspondiente.

4 La reasignacion debera aplicarse a la mesa de ayuda, aun cuando sea del conocimiento del segundo nivel, el &rea que debe atender el caso

asignado.
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ADMINISTRACION DE SERVICIOS DE TIC
Responsable Actividad
CONTINUA EN ACTIVIDAD No. 15

REQUERIMIENTO/PREGUNTA

Documentos
involucrados

Consultor ler|14. Realiza la resolucion, registra la
Nivel o 2do Nivel informacion en las “notas de
seguimiento™ y cambia el estado a
“Resuelto” en la herramienta.

Solicitante 15. Reporta, en su caso, cualquier
inconformidad en la atencién del
incidente.’

Consultor ler|16. Cierra el caso
Nivel o 2do Nivel

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A

5 Se debera documentar aquella informacién que sera notificada al usuario como resultado de la atencién a su solicitud.
6 Unicamente debera cerrar el caso cuando se haya documentado la resolucion.

Es responsabilidad del usuario reportar cualquier inconformidad en la atencién de su solicitud a mas tardar al séptimo dia natural posterior al de la
notificacién de la resolucién, en cuyo caso se reabrira el caso.

79



€ INE

Instituto Nacional Electoral

Elabora o actualiza el
Acta constitutiva del
grupo de trabajo

Coordina la elaboracion

Acta constitutiva del
grupo de trabajo

o actualizacion del
portafolio de servicioy

presenta al Grupo de

I

Gobiemo de T
senvicio de
Aprueba el portafoiio de
senicios de TIC
Portafolio de servicio de
Tic
Comurica la
porafolio de servicios a
los involucrados
Comuricado

Coordina la elaboracion
oactualizacion de los
acuerdo de nivel de
senvicio y nivel
operacional con las

DIAGRAMA DE PROCEDIMIENTO
Administracién de Servicios de TIC
Administrador Qell portafolio | Grupo de Gobierno de | Administrador Fi(_e niveles de Solicitante Consultor 1er Nivel | Consultor 2do Nivel
de servicios TIC servicio
INICIO
1

4reas involucradas

Acuerdo de nivel de
senvicio

6

Coordina la elaboracion
oactualizacion de las
Reglas del senvicio en
conjunto con las areas

Acterdo de nivel
operacional

rdo de nivel de

Act

Monitorea os niveles de
senvicio através dela
plataforma esiablecida

servicio

uerdo de rivel
operacional

Reglas del senvicio

Elabora el informe de

cumplimiento del

Administracion de
senvicios de TIC

Informe de cumplimiento
del proceso ASTIC
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Administracion de Servicios de TIC

Administrador del
portafolio de servicios

Grupo de Gobierno de
TIC

Administrador de
niveles de servicio

Solicitante

Consultor ler Nivel

Consultor 2do Nivel

Realiza el reporte del
incidente o solicitud de

servicio através de la
consola del solicitante

|

Registael casoenla
plataforma
correspondiente

Genera un identificador
del caso, clasifica el
casoy prioriza de
acuerdo al impactoy
urgencia del mismo

Realiza el dagndsiico
inicial, en caso de
requerir escalacion,
canaiiza al segundo
nivel correspondiente

13

£Qué tipo de

Realiza la investigacion
y diagndstico, en caso
dequeal nivel 2nole

atender el

solicitud
cortesponde?

caso,

corespondiente enla

deberdregisvarla
justficacion

seccion

14

e

Realiza la resolucion,
registrala informacion

sequinmiento” y cambia el
estado a“Resuelto” en

n las “notas de

la plataforma
15
Reporta, en su caso,
cualquier
enlaatencion del
incidente
1
Cierra el caso
FIN
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9. CONTINUIDAD A LA OPERACION DE TIC.
OBJETIVO

Mantener en condiciones de operacion, la infraestructura tecnolégica de TIC a fin
de asegurar la continuidad y el cumplimiento de los niveles de servicio acordados.

POLITICAS DE OPERACION

—  Cuando refiera a la administracién de servicios de terceros (proveedor externo), el
Programa de operacion de TIC, debera incluirse como parte de los entregables del
Contrato correspondiente.
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DESCRIPCION DEL PROCEDIMIENTO

CONTINUIDAD A LA OPERACION DE TIC

Responsable Actividad Documentos
involucrados
Administrador de Establece o actualiza el Grupo de Acta
la operacion trabajo. constitutiva del
grupo de
trabajo

Administrador de
la operacion

Elabora o actualiza el Programa de
operacion de TIC.

Programa de
operacion de
TIC

Aprobador  del
programa de
operacion de TIC

Aprueba el programa de operacion de
TIC.

Programa de
operacion de
TIC

Ejecutor de la
operacion

Ejecuta las actividades establecidas en
el programa de operaciéon de TIC y
elabora las evidencias
correspondientes.

Registro
conforme a
Programa de
operacion de
TIC

Programa de
operacion de
TIC

Bitacora

Lider de |la
operacion

Da seguimiento a los incidentes y
cambios relacionados a la operacion
conforme al procedimiento Operacién
de la mesa de servicios Yy
Administracion de la configuracion y
cambios.

Procedimiento
de
Administracion
de TIC
Procedimiento
de
Administracion
de la
Configuracién
y Cambios
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CONTINUIDAD A LA OPERACION DE TIC

Responsable Actividad Documentos
involucrados
Administrador de Elabora el informe de la ejecucion del | e Informe de

la operacion

programa de operacion de TIC y remite
al Aprobador del programa de
operacion para Ssu conocimiento,
aprobacion y apoyo en las acciones
necesarias aplicables.

ejecucion del
programa de
operacion de
TIC

Aprobador  del
programa de
operacion de TIC

Revisa el informe de ejecucion del
programa de operacion y promueve las
acciones necesarias
aplique.

cuando asi

Informe de
ejecucion del
programa de
operacion de
TIC
Acciones
relacionadas a
la operacion

FIN DEL PROCEDIMIENTO

NORMATIVIDAD APLICABLE

DISPOSICION

N/A
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DIAGRAMA DE PROCEDIMIENTO

Continuidad a la Operacién de TIC

Aprobador del programa de Ejecutor de la operacion Lider de la operacion

Administrador de la operacion operacion de TIC

INICIO

Establece o actualiza el
Grupo de trabajo

Acta constitutiva del
grupo de trabajo

Elabora o actualiza el
Programa de operacion
deTIC

Programa de operacion
deTIC

Aprueba el programa de
operacién de TIC l

4

Programa de operacion
deTIC

Ejecuta las actividades
establecidas en el
programa de operacion
deTICy elabora las
evidencias
correspondientes

Programa de operacion
deTIC

Registro conforme a
Programa de operacion
deTIC

Bitacora 5
Da seguimiento a los
inci y cambios
relacionados a la
operacion
6 F ' de
Administracion de TIC
Elabora el informe de la .
ejecucion del programa Procgd\m\gpto de
de operacion de TIC y Administracion de la
remite al Aprobador del Curg#‘r&c‘;&m y
programa de operacion
para su conocimiento

Informe de ejecucion del
programa de operacion
deTIC

y 7

Revisa el informe de
ejecucion del programa
de operacion y
promueve las acciones
necesarias cuando asf

aplique

Informe de ejecucion del
programa de operacion
e TIC

Acciones relacionadas a
la operacion

FIN
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II.  GLOSARIO

Glosario de términos

Acuerdo de nivel de servicio SLA: Acuerdo entre un proveedor de servicio de
Tecnologias de la Informacion (TI) y un cliente. EI SLA (Service Level Agreement por sus
siglas en inglés) describe el servicio de Tl, documenta los objetivos de nivel de servicio y
especifica las responsabilidades del proveedor de servicio de Tl y un cliente Un Gnico
SLA puede cubrir varios servicios de Tl o varios clientes.

Acuerdo de nivel operacional OLA: Consiste en el Acuerdo entre la Unidad de
Tecnologias de la Informacién (TI) y otra parte de la misma organizacién. EI OLA
(Operational Level Agreement por sus siglas en inglés) contiene la descripcion de los
servicios Tl que ofrecen a los clientes e incluye la definicion de los bienes y servicios que
se proveen, asi como los compromisos de ambas partes.

Area con actividades de TIC: Area responsable del andlisis, ejecucion, operacion y
soporte con actividades de Tecnologias de la Informacién y Comunicaciones en el
Instituto Nacional Electoral.

Area usuaria de TIC: Area que utiliza, solicita 0 demanda un servicio de Tecnologias de
la Informacion y Comunicaciones en el Instituto Nacional Electoral.

Cambios mayores: Modificaciones o0 ajustes que cambian el alcance en las distintas
secciones.

Cambios menores: Modificaciones o ajustes que no cambian el alcance en las distintas
secciones.

Duefio de proceso: Funcionario que, en el marco del SIGETIC, se encarga de coordinar
la definicion y/o actualizacién del proceso.

Entregable: Producto de trabajo medible y verificable que se elabora con base en las
actividades de un proceso.

Evaluacion de TIC:Método para verificar el cumplimiento de las practicas definidas en los
procesos del SIGETIC.

Grupo de Gobierno de TIC:Conjunto de representantes de cada una de las Unidades
Responsables, que en grupo definen la gobernabilidad referente a las distintas
responsabilidades y actividades a implementar en todas aquellas areas que realizan
actividades de TIC en el Instituto.
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Indicador: Representacion cuantitativa o cualitativa de un proceso que muestra el avance
respecto al cumplimiento del mismo y cuyo fin permite la toma de decisiones.

Marco de referencia: Consiste en una serie de acuerdos que definen lineamientos e
incorporan mejores practicas para trazar la ruta 6ptima en la implementacion de TIC.

Material de capacitacion: Material diverso para instruir en el uso de la solucion tecnolégica
desarrollada (Guias, capsulas, centros de ayuda, etc.).

Proceso: Conjunto de actividades relacionadas, cuya interaccion transforma elementos
de entrada en resultados.

Procedimiento: Conjunto de actividades secuenciales que describen la forma de realizar
las mismas, logrando un objetivo dado, dentro de un alcance establecido.

Regla: Documento normativo que establece aspectos técnicos y operativos en materias
especificas

Solucién tecnolégica:El sistema, aplicativo o componente desarrollado en el Instituto o
adquirido para habilitar la automatizacién de procesos o proveer un servicio de TIC.

Unidades Responsables: Son los Organos Centrales, Delegacionales y
Subdelegacionales correspondientes, que estan obligados a la rendicion de cuentas
sobre el manejo de los recursos humanos, materiales y financieros que administran para
contribuir al cumplimiento de los programas comprendidos en la estructura programatica
autorizada al Instituto.

Usuarios: El personal del Instituto o aquellos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Glosario de Abreviaturas y siglas

EMG: Establecimiento del modelo de gobierno de TIC

ACC: Administracion de la configuracién y cambios

ADS: Administracion del desarrollo de soluciones tecnolégicas

APT: Administracion de proyectos de TIC

AS: Administracion del SIGETIC

ASI: Administraciéon de la seguridad de la informacién
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AST: Administraciéon de servicios de TIC
COMTIC: Comité en materia de tecnologias de la informacion y comunicaciones

COT: Continuidad de la operacion de TIC
DET: Desarrollo y entrega de TIC

EDST: Emision de dictamen de soluciones tecnolégicas
F: Formato

GET: Gobierno y estrategia de TIC

GGTIC: Grupo de gobierno de TIC

INE: Instituto Nacional Electoral

IP: Indicador de proceso

JGE: Junta General Ejecutiva

PG: Procedimiento general

RedINE: Red nacional de informatica del Instituto Nacional Electoral.
SGSI: Sistema de gestion de seguridad de la informacion
SOT: Soporte a la operacion de TIC

TIC: Tecnologias de la informacion y comunicaciones
UNICOM: Unidad técnica de servicios de informatica

UR: Unidades responsables
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.  FORMATOS E INSTRUCTIVOS DE LLENADO

Para obtener los formatos de los Grupos de Procedimientos debera seguir los pasos
gue a continuacién se describen:

1. Ingresar a la siguiente direccion del sitio Colabora:
https://colabora.ife.org.mx

LIl © hups./colaboraifeorgmx/ layouts/15/stanasox#/SitePag O = @ G | @ colavoracion - Inicio
Archivo Edicion Ver Favoritos Heramientas Ayuda

~
=
INIE Colaboracion
Instituto Nacional Electoral Bisicar este stk o
Inicio
Organos Centrales Direcciones Ejecutivas Unidades Técnicas Sitios Publicos
CONSEJO GENERAL DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES DIRECCION DEL SECRETARIADO
Sisterna de Gestion
JUNTA GENERAL EJECUTIVA DIRECCIGN JURIDICA iy STRER
| y Comunicaciones
SECRETARIA EJECUTIVA UNIDAD TECNICA DE SERVICIOS DE INFORMATICA SIGETH
UNIDAD TECNICA DE PLANEACIGN
UNIDAD TECNICA DE FISCALIZACION
Sitios de Interés v

2. Hacer clic en la opcion SIGETIC.

Sitios Publicos

P

SIGETIC'

Sistema de Gestion
de Tecnologias de la Informacion
y Comunicaciones
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3. Se visualiza la pantalla con los Grupos de Procedimientos siguientes:

e Grupo de Procedimientos de Gobierno y Estrategia de TIC (GET)
— Procedimiento Establecimiento del modelo de gobierno de Tl
— Procedimiento Administracién del SIGETIC
— Procedimiento Administracion de la seguridad de la
informacion

e Grupo de Procedimientos de Desarrollo y Entrega de TIC (DET)

— Procedimiento Administracion del desarrollo de soluciones
tecnoldgicas

— Procedimiento Emision de dictamen de soluciones
tecnologicas

— Procedimiento Administracion de proyectos de TIC

— Procedimiento Administracién de la configuracién y cambios

e Grupo de Procedimientos de Soporte a la Operacién de TIC (SOT)
— Procedimiento Administracion de Servicios de TIC
— Procedimiento Continuidad de la Operacion de TIC

Los nombres de los formatos que contiene cada procedimiento de los Grupos antes
descritos, se detalla en la siguiente tabla:

C

GRUPO DE PROCEDIMIENTOS DE GOBIERNO Y ESTRATEGIA DE TIC (GET)

Procedimiento Establecimiento del modelo de gobierno de TIC

Formato Nombre
EMG-F01-ActaConsGpoGob Acta constitutiva de grupo de gobierno
EMG-F02-ArgDomTec Arguitectura de dominios tecnolégicos
EMG-F03-CaleAnualSesiones Calgndario anual de sesiones del grupo de

gobierno de TIC
EMG-F04-ComTecUR Comentarios técnicos a UR
EMG-F05-ConvOpTec Convocatoria para opinion técnica
EMG-FO7-InfCumpProgTec Informe (EIe cumplimiento del programa de
tecnologia
EMG-F08-InfRevDesemSIGETIC Informe de revision del desempeiio del SIGETIC
EMG-FQ9-InfTendTec Informe de tendencias tecnolégicas
EMG-F10-LeccAprTIC Lecciones aprendidas
EMG-F11-ListIniOpTec Listado de iniciativas sujetas a opinion técnica
EMG-F12-MinutaTIC Minuta de GGTIC
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EMG-F13-OficioOpTec

Oficio de opinion técnica de proyectos a
COMTIC

EMG-F14-OficioAnexTec

Oficio del anexo técnico e investigacion de
mercado

EMG-F15-ProgTec

Programa de tecnologia

EMG-F16-SolRevIniTIC

Solicitud de revision de iniciativas de TIC

Procedimiento Administraciéon del SIGETIC

AS-FO1-Comunicado

Comunicado

AS-FO02-CuestDNC

Cuestionario de deteccidon de necesidades de
capacitacion

AS-FO3-DNC

Deteccion de necesidades de capacitacion

AS-F04-EstraComu

Estrategia de comunicacion

AS-FO5-InfCumpCap

Informe de cumplimiento del Programa de
capacitacion de TIC

AS-F06-InfResuEvalProTIC

Informe de resultados de la evaluacion interna a
los procesos de TIC

AS-FO7-InfRevDesSIGETIC

Informe de revision del desempefio del SIGETIC

AS-FO08-Invindicadores

Inventario de indicadores

AS-F09-PlanEvalTIC

Plan de evaluacién de TIC

AS-F10-PlanRecoMedAnalisis

Plan de recoleccién, medicion y analisis

AS-F11-PlanTrabDNC

Plan de trabajo de Deteccidn de necesidades de
capacitacion

AS-F12-ProgCapTIC

Programa de capacitacion de TIC

AS-F13-ProyMejCont

Proyecto de mejora continua

AS-F14-RepRevision

Reporte de revision

Procedimiento Administracion de la seguridad de la informacion

ASI-FO1-ActaConsGGSI

Acta constitutiva de grupo de gobierno de
seguridad de la informacion

ASI-F02-ActaConsimpleSGSI

Acta constitutiva de grupo de trabajo
implementacion del SGSI

ASI-F03-ActaConsDisPlanSGSI

Acta constitutiva del grupo para el disefio y
planeaciéon del SGSI-UR

ASI-FO4-AlcanceSGSI

Alcance del SGSI

ASI-FO5-AuditSeglinfra

Auditoria de seguridad para infraestructura

ASI-F06-AuditSegApl

Auditoria de seguridad para aplicaciones

ASI-FO7-DirectRectora

Directriz rectora de seguridad de la informacién

ASI-FO8-InflmpleSGSI

Informe de implementacion del SGSI

ASI-FO09-MatrAnalisRiesgos

Matriz de andlisis de riesgos

ASI-F10-ProgimpleSGSI

Programa de implementacion del SGSI
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GRUPO DE PROCEDIMIENTOS DE DESARROLLO Y ENTREGA DE TIC (DET)

Procedimiento Administracion del desarrollo de soluciones tecnoldgicas

ADS-F01-AnaliEstabSolTec

Analisis y establecimiento de la solucién
tecnoldgica

ADS-F02-Anexo

Anexo

ADS-F03-HojaEstilos

Hoja de estilos

ADS-F04-ArgSoftware

Arquitectura de software

ADS-F05-CasPruebaComp

Casos de prueba de componente

ADS-F06-CasPruebalntrNeg

Casos de prueba de integracion y negocio

ADS-FO7-CheckLstInst

Checklist de instalacion

ADS-F08-CodigoModulos

Cdédigo de médulos (.java, .xml, etc.)

ADS-F09-Cronograma

Cronograma

ADS-F10-DescRoles

Descripcion de roles

ADS-F11-DiagFlujo

Diagrama de flujo

ADS-F12-DiagSolTec

Diagrama de la solucién tecnoldgica

ADS-F13-DiagProcesos

Diagrama de procesos

ADS-F14-DiagLogBD

Diagrama légico de base de datos

ADS-F15-DiagRelacional

Diagrama relacional

ADS-F16-DiagCompEsta

Diagramas de componentes y estados

ADS-F17-DiccDatos

Diccionario de datos

ADS-F18-DimensBD

Dimensionamiento de la base de datos

ADS-F19-DudasObs

Dudas y observaciones

ADS-F20-EspAmbiente

Especificacion de ambiente

ADS-F21-HallazAreaSol

Hallazgos del area solicitante

ADS-F22-HistUsuario

Historias de Usuario

ADS-F23-InfPruebas

Informe de pruebas

ADS-F24-LibSolPruSeg

Liberacion de la solucién de pruebas y seguridad

ADS-F25-ListPaqSolTec

Listado de paquetes de trabajo de la solucion
tecnologica

ADS-F26-Manuallnst

Manual de instalacion

ADS-F27-ManualinstBD

Manual de instalacién de base de datos

ADS-F28-MapaConceptual

Mapa conceptual

ADS-F29-MensValGrales

Mensajes y validaciones generales

ADS-F30-ModFisicoBD

Modelo fisico de base de datos

ADS-F31-NecesidadCap

Necesidades de capacitacion

ADS-F32-PaqgDisSolTec

Paguete de disefio de la solucion tecnoldgica

ADS-F33-PagSolTecCodigo

Paguete de la solucion tecnologica (.war,.ear,.jar)

ADS-F34-PlanCapacitacion

Plan de capacitacion

ADS-F35-PlanPruebas

Plan de pruebas
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ADS-F36-PruebasUnit

Pruebas unitarias

ADS-F37-RegDefectos

Registro de defectos

ADS-F38-ReglasNegGrales

Reglas de negocio generales

ADS-F39-RepHallazgos

Reporte de hallazgos

ADS-F40-ReqServTIC

Requerimiento del servicio de TIC

ADS-F41-ScriptPruebas

Scripts de pruebas

ADS-F42-Sollnstalacion

Solicitud de instalacion

ADS-F43-SolPruSeg

Solicitud de pruebas de seguridad

ADS-F44-TrazReq

Trazabilidad de requerimiento

ADS-F45-WireProtBoceto

Wireframe, prototipo o boceto

Procedimiento Emisién de dictamen de soluciones tecnoldgicas

EDST-F01-AneTecAdgSoftware

Anexo técnico para la adquisicion de paquetes
licenciamiento de software

EDST-F02-AneTecArrenBienInf

Anexo técnico para el arrendamiento de bienes
informéaticos

EDST-F03-AneTecAdgBieninf

Anexo técnico para la adquisicion de bienes
informaticos

EDST-F04-AneTecContServsiInf

Anexo técnico para la contratacion de servicios
informéaticos

EDST-FO05-ConclulnvesMercado

Conclusiones a la investigacion de mercado

EDST-FO06-ActualAneTecnico

Actualizacion de anexo técnico

EDST-FO07-DiagTecnico

Diagnostico Técnico

Procedimiento Administracién de

proyectos de TIC

APTIC-FO1-ActConstProy

Acta Constitutiva

APTIC-F02-ActaAceptEnt

Acta de Aceptacion de Entregables

APTIC-F03-ActaCierre

Acta de Cierre

APTIC-F04-CronoProyecto

Cronograma del Proyecto

APTIC-F05-DocAlcance

Documento de Alcance

APTIC-F06-DocSeguimiento

Documento de Seguimiento

APTIC-FO7-InfRendimiento

Informe de Rendimiento

APTIC-FO08-PrestArranque

Presentacion de Arranque

Procedimiento Administracién de

la configuracion y cambios

ACC-FO01-CritAdmCambios

Criterio para la administracién de cambios

ACC-F02-PACE

Plan de administracion de la configuracién
especifico

ACC-F03-PACO

Plan de administracion de la configuracion
organizacional

ACC-F04-RepElemLB

Reporte de elementos en linea base

ACC-F05-RepRevRepoConf

Reporte de revision del repositorio de
configuraciones
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GRUPO DE PROCEDIMIENTOS DE SOPORTE A LA OPERACION DE TIC (SOT)

Procedimiento Administracion de Servicios de TIC

ASTIC-FO1-SLA

Acuerdo de nivel de servicio

ASTIC-FO02-OLA

Acuerdo de nivel operacional

ASTIC-F03-ComPortServicios

Comunicado del portafolio de servicios

ASTIC-FO4-InfCumpASTIC

Informe de cumplimiento del proceso ASTIC

ASTIC-FO5-PortServTIC

Portafolio de servicios de TIC

ASTIC-F06-RegasServicio

Reglas del servicio

Procedimiento Continuidad d

e la Operacion de TIC

COT-F01-AccOperacion

Acciones relacionadas a la operacion

COT-F02-ActConstGpo

Acta constitutiva de grupo de trabajo

COT-F03-BitacoraOp

Bitacoras

COT-F04-InfProgOpTIC

Informe de ejecucion del Programa de operacion de
TIC

COT-F05-ProgOpTIC

Programa de operacion de TIC

COT-F06-RegProgOp

Registros conforme al Programa de operacion
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