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ABREVIATURAS

Apartado incorporado en la versidn 2.0

Comité de Transparencia o CT: Comité de Transparencia del Instituto Nacional
Electoral.

DAIPDP: Direccidn de Acceso a la Informacién y Proteccidon de Datos Personales.
Documento: Documento de Seguridad.
Instituto o INE: Instituto Nacional Electoral.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesidn de Sujetos
Obligados.

Reglamento: Reglamento del Instituto Nacional Electoral en materia de proteccion
de datos personales.

SAl: Subdireccion de Acceso a la Informacion.
Subdireccion de Gobierno o SGDP: Subdireccidon de Gobierno de Datos Personales.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccidon
de Datos Personales.

DEFINICIONES

Apartado incorporado en la version 2.0

Para los efectos de este procedimiento se tomardn las definiciones establecidas en
el articulo 3° de la LGPDPPSQ vy, sin perjuicio de lo previsto en la normativa aplicable,
se entenderd por:

Organo responsable: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos orgdnicos o instrumentos equivalentes, que
cuentan o puedan contar con datos personales, asi como dar tfratamiento, y ser
responsables o encargadas de estos.
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INTRODUCCION

Apartado actualizado en la versidon 2.0

El Documento de Seguridad constituye un pilar fundamental en la salvaguarda de
los datos personales tratados por los érganos del Instituto, que da cuenta de las
medidas, procedimientos y confroles establecidos por cada uno de ellos para su
proteccion, asi como la preservacion de su confidencialidad, integridad vy
disponibilidad.

El Documento debe contener, al menos, lo siguiente!:

El inventario de datos personales y de los sistemas de tratamiento;
i. Lasfuncionesy obligaciones de las personas que traten datos personales;
ii.  Elandlisis de riesgos;
iv.  El andlisis de brecha;
v. El plan de tfrabajo;
vi.  Los mecanismos de monitoreo y revision de las medidas de seguridad, y
vii.  El programa general de capacitacion.

El articulo 31 del Reglamento del Instituto en materia de Datos establece que los
érganos del Instituto “remitirdn al Comité, para fines de supervision y conforme all
procedimiento y plazos que dicho érgano colegiado apruebe, el documento de
seguridad a que se refiere el articulo 35 de la Ley General, mismo que deberd ser
actualizado cuando ocurran las hipdtesis previstas en dicho ordenamiento”.

En funcidn de lo anterior el Comité de Transparencia, previa propuesta de la Unidad
de Transparencia, elabord el procedimiento descrito en este documento.

OBJETIVO

Proveer a los érganos del Instituto los pasos a seguir para la presentacion de su
Documento ante el Comité de Transparencia.

1 Articulo 35 de la LGPDPPSO
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MARCO LEGAL

Apartado actualizado en la versidon 2.0

e Constitucion de los Estados Unidos Mexicanos (Articulos 6, Base A y 16,
pdrrafo segundo).

e Ley General de Proteccion de Datos Personales en Posesidon de Sujetos
Obligados.

e Lineamientos Generales de Proteccidon de Datos Personales para el Sector
PuUblico.

e Reglamento del Instituto Nacional Electoral en materia de proteccion de
datos personales (articulo 31).

1 PROCEDIMIENTO

1.1 ACTIVIDADES PRELIMINARES

Apartado actualizado en la version 2.0

El érgano del Instituto debe integrar el Documento de Seguridad conforme a lo
establecido en el _Manual de Procesos y Procedimientos de “Proteccidn de Datos
Personales”, especificamente atendiendo al procedimiento de Alineacién para el
Cumplimiento de Deberes de Datos Personales.

Cuando disponga del Documento, el érgano responsable debe comunicar a la
Subdireccion de Gobierno de Datos Personales, mediante correo electronico, la
fecha en que lo presentard ante el Comité de Transparencia.

1.2 PRESENTACION DEL DOCUMENTO DE SEGURIDAD ANTE EL COMITE DE
TRANSPARENCIA

Apartado actualizado en la version 2.0

1.2.1 Actividades del 6rgano responsable
El drgano del Instituto, a través de su Enlace de Transparencia y Proteccidon de Datos
Personales solicitard la integracion del punto en el orden del dia de la sesién a la
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Secretaria Técnica del Comité de Transparencia, de acuerdo con el calendario de
sesiones ordinarias y extraordinarias?,

Para listar el punto, debe considerar los plazos que establezca el Comité de
Transparencia, asi como anexar a la solicitud el Documento de Seguridad -en
formato Word- para estar en posibilidad de circularlo a los miembros del CT.

1.2.2 Actividades de la Subdireccion de Gobierno de Datos Personales

Una vez que el érgano responsable comunique a la Subdireccion de Gobierno la
fecha en que presentard su Documento ante el Comité de Transparencia, dicha
Subdireccion elaborard:

e El proyecto de Acuerdo de Presentacion del Documento de Seguridad, y
e Sintesis del punto.

La Subdireccién de Gobierno remitird los documentos mediante correo electrénico
a la Secretaria Técnica del Comité de Transparencia, con la finalidad de que sean
infegrados al punto previamente solicitado por el érgano del Instituto.

Los documentos y la informacion serdn enviados atendiendo a los plazos
establecidos por el Comité de Transparencia.

1.2.3 Sesion del Comité de Transparencia

Durante la celebracion de la sesidon del Comité de Transparencia, una persona
adscrita al érgano del Instituto podrd presentar ante los miembros del Comité el
Documento, exponiendo las consideraciones que estime pertinentes.

1.2.4 Envio de documentos al 6rgano responsable

En un plazo no mayor a diez dias hdbiles posteriores a la sesion del CT en la que se
presentd el Documento, o bien, una vez que el érgano responsable cuente con los
ajustes o, en su caso, engroses que resulten de la revision por parte de los
integrantes del Comité y demdas érganos del Instituto convocados a la sesion, la
DAIPDP remitird al érgano responsable -mediante correo electréonico- lo siguiente:

e Acuerdo de Presentacion del Documento de Seguridad, firmado por los
infegrantes del érgano colegiado, en formato PDF.

2 Bl érgano responsable debe solicitar a la Secretaria Técnica del Comité de Transparencia el
calendario vigente.
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e Anexo Unico del acuerdo, consistente en el Documento de Seguridad con
el certificado emitido por la SGDP, en formato Word y PDF.

Los documentos serdn remitidos con un codigo de integridad con el fin de preservar
su estado original.

1.2.5 Publicaciéon del Documento de Seguridad

Para la publicacion del Documento, el érgano responsable debe llevar a cabo lo
siguiente:

a) Gestionar la firma de las personas senaladas en la Hoja de firmas dentro del
Documento.

b) Compartir el Documento firmado a la Subdireccién de Gobierno.

La Subdireccion de Gobierno solicitard a la Secretaria Técnica la carga del
Documento en el repositorio del Comité de Transparencia y remitird al
érgano responsable la liga electrénica donde se encuentre.

c) Solicitar, a través de su Enlace Web, la publicaciéon del Documento en el
apartado especializado de Proteccion de Datos Personales de la pdgina
web del Instituto, en especifico en el subapartado Avisos de Privacidad y
Documentos de Seguridad, para lo cual debe proporcionar la liga
previamente compartida por la Subdireccion de Gobiernos3.

1.3 ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

Apartado actualizado en la version 2.0

El 6rgano del Instituto es responsable de actualizar el Documento de Seguridad por
modificaciones menores o mayores. A continuacion, se describe cada una:

¢ Modificaciones de forma (ajustes menores): Comprende los siguientes:

a. Ajustes de forma, como redaccioén, ortografia, justificacion del texto,
paginado, entre otros.

b. Actualizacién del personal senalado en el Documento.

3 De conformidad con lo establecido en el primer pdrrafo del articulo 11 del Reglamento de
Transparencia y Acceso a la Informacidén PUblica.
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El 6rgano responsable debe:
1. Impactar las modificaciones menores en el Documento.

2. Modificar el versionado en la parte decimal. Ejemplo: De la version 1.0 pasa
aser la version 1.1.

3. Remitir a la Subdireccion de Gobierno mediante correo electréonico la nueva
version del Documento senalondo las modificaciones realizadas,
considerando lo siguiente:

e NuUmero de la pagina que se modifico;
e Dice, Debe decir; y
e Justificacidon del cambio.

La Subdireccion de Gobierno:

1. Revisard el Documento conforme a lo establecido en el Manual de Procesos
y Procedimientos de “Proteccién de Datos Personales”, especificamente al
procedimiento de Alineacion para el Cumplimiento de Deberes de Datos
Personales.

2. Emitird un nuevo certificado que serd incorporado a la nueva version del
Documento.

3. Enviard el Documento al érgano responsable en formato Word y PDF.

Los documentos son remitidos con un codigo de integridad con el fin de
preservar su estado original.

4. Informard a la Secretaria Técnica del Comité de Transparencia la
modificacion al Documento, para que esta, a su vez, lo haga del
conocimiento de los infegrantes del Comité de Transparencia.

Dicha comunicacién no implica que el érgano responsable deba presentar
nuevamente el Documento en sesion del Comité, salvo que este Ultimo asi
lo determine.
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Una vez que el dérgano responsable cuente con la version actualizada del
Documento de Seguridad, el érgano responsable debe realizar las actividades
descritas en el apartado 1.1.1 Publicacion del Documento de Seguridad.

e Modificaciones de fondo (ajustes mayores): Los supuestos previstos en el
articulo 36 de la LGPDPPSO, asi como aquellos ajustes que impactan al
fondo o contenido del Documento.

De manera enunciativa, son consideradas modificaciones mayores4:

a. Modificaciones sustanciales al fratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.

b. Proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion.

c. Proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida.

d. Implementacién de acciones correctivas y preventivas ante una
vulneraciéon de seguridad.

e. Ajustes al Plan de Trabajo que aumenten el riesgo de los datos
personales.

El drgano responsable debe:
1. Aplicar las modificaciones mayores al Documento.

2. Modificar el versionado en la parte entera. Eemplo: De la version 1.0
pasa a ser la version 2.0.

3. Remitir a la Subdireccién de Gobierno lo siguiente:
e Laseccidon modificada, y

e Justificacidon del cambio.

4 Losincisos a), b), c) y d) corresponden a lo seficlado en el articulo 36 de la LGPDPPSO.

INSTITUTO NACIONAL ELECTORAL | COMITE DE TRANSPARENCIA
Unidad Técnica de Transparencia y Proteccién de Datos Personales

P&gina 9 de 10



Procedimiento para presentar el Documento de Seguridad al Comité
€ INE

. - de Transparencia (segunda edicidn)
Instituto Nacional Electoral (Anexo Unico del Acuerdo INE-CT-ACG-PDP-007-2024, aprobado en sesidon
extraordinaria especial del Comité de Transparencia, el 26 de noviembre de 2024)

La Subdirecciéon de Gobierno, revisard el Documento conforme a lo
establecido en el _Manual de Procesos y Procedimientos de “Proteccion de
Datos Personales”, especificamente atendiendo al procedimiento de
Alineacion para el Cumplimiento de Deberes de Datos Personales.

Derivado de las modificaciones mayores el érgano del Instituto debe realizar
las actividades descritas en el apartado 1.2 Presentacion del Documento de
Seguridad ante el Comité de Transparencia.

1.4 VALORACION DE LAS MODIFICACIONES
Apartado incorporado en la versidn 2.0

El érgano responsable podrd consultar a la Subdireccidon de Gobierno de Datos
Personales para confirmar si se tratan de modificaciones de forma o de fondo.

La Unidad de Transparencia, a través de la Subdireccidon de Gobierno, cuenta con
cinco dias hdbiles posteriores a la recepcion del Documento para el andilisis de la
o las actualizaciones, a fin de identificar si se frata de modificaciones mayores o
menores y comunicard al érgano responsable las acciones a seguir, de acuerdo
con este procedimiento.
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