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Siglas y acronimos

a)
b)
c)
d)

e)

g)

h)

j)

k)

CT: Comité de Transparencia.

DEA: Direccioén Ejecutiva de Administracion.

DERFE: Direccion Ejecutiva del Registro Federal de Electores.
DESPEN: Direccion Ejecutiva del Servicio Profesional Electoral Nacional.

Ente a auditar o ente auditado: Area responsable del Instituto a quien sera dirigida
la auditoria de control interno.

Estandar de Auditorias: Estandar de Auditorias de Control Interno en materia de
Proteccién de Datos Personales a cargo de la Unidad Técnica de Transparencia y
Proteccion de Datos Personales del INE.

INE o Instituto: Instituto Nacional Electoral.

LGPDPPSO o Ley General: Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

Medios de comunicacion institucionales: Medios que permiten la comunicacion
del personal del Instituto, de manera enunciativa se encuentran Microsoft TEAMS,
Skype, Outlook, OneDrive.

PDP: Proteccion de Datos Personales.

PEC: Plataforma para la Medicion, Evaluacion y Monitoreo del Cumplimiento en
Proteccion de Datos Personales.

m) SiPRODAP: Sistema de Gestidon para la Proteccion de Datos Personales del

n)

Instituto Nacional Electoral.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y
Proteccion de Datos Personales.
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Definiciones

Para propdésitos de este documento, son aplicables las definiciones contempladas en:

e La Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados,

e El Sistema de Gestion para la Proteccion de Datos Personales del Instituto Nacional
Electoral’, y

e EIl Estandar de Auditorias de Control Interno en materia de Proteccion de Datos
Personales.

T Anexo unico del Acuerdo INE-CT-ACG-PDP-001-2019 del Comité de Transparencia del Instituto Nacional
Electoral por el que se aprueba el Sistema de Gestion para la Proteccién de Datos Personales.
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1 Antecedentes

Apartado actualizado segunda edicion

La normativa aplicable en materia de proteccion de datos personales, estipula la
responsabilidad de los sujetos obligados de establecer un sistema de supervisién y
vigilancia interna y/o externa que incluya auditorias para comprobar el cumplimiento de las
politicas de Proteccién de Datos Personales, asi como monitorear y revisar la eficacia y
eficiencia del sistema de gestion2.

Asimismo, el Sistema de Gestion para la Proteccién de Datos Personales del Instituto
(SIPRODAP), sefiala en la Clausula 9.2.1 Auditorias internas, la obligacién de ejecutar
auditorias internas en la materia a intervalos planificados.

Por tal motivo, el 24 de febrero de 2022, el Comité de Transparencia del Instituto Nacional
Electoral mediante acuerdo INE-CT-ACG-PDP-0003-2022, aprob6é el Programa de
Auditorias de Control Interno en materia de Proteccion de Datos Personales 2022-2023,
con el objetivo de coordinar la realizacion de auditorias internas para informar sobre el nivel
de cumplimiento del Instituto en materia de Proteccion de Datos Personales respecto del
SiPRODAP y en cumplimiento con la Ley General.

A través de este, la Unidad de Transparencia ejecutd auditorias internas a ocho
subprocesos o procedimientos, correspondientes a cuatro 6rganos centrales de este
Instituto y al propio Sistema de Gestidn para la Protecciéon de Datos Personales.

Lo anterior, permitié identificar aspectos de mejora para el presente Programa de auditorias,
cuya finalidad es continuar con la ejecucion de las auditorias de control interno para cumplir
con el principio de responsabilidad establecido en el articulo 30, fraccion V de la
LGPDPPSO.

2 Articulos 30, fraccion V de la LGPDPPSO y 63 de los Lineamientos Generales.
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2 Preambulo

La segunda edicion del Programa tiene la finalidad de planificar las auditorias de control
interno en materia de proteccion de datos personales que seran efectuadas por la Unidad
de Transparencia durante el periodo 2024-2026 a los subprocesos o procedimientos de las
areas del INE que tratan datos personales, conforme al Estandar de Auditorias de Control
Interno en materia de Proteccion de Datos Personales?®.

Asimismo, colabora con el cumplimiento de las siguientes obligaciones del INE en materia
de proteccion de datos personales:

o Establecimiento de un sistema de supervisién y vigilancia interna que incluya
auditorias, cuya finalidad sea comprobar el cumplimiento de sus politicas de
proteccion de datos personales -articulo 30 de la LGPDPPSO-;

e Contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia de su sistema de gestion -articulo 63 de los
Lineamientos Generales-.

o Disenar y ejecutar auditorias a las Unidades Administrativas en materia de
datos personales para conocer el estado de cumplimiento en la proteccion de
los mismos, derivado del Programa para la Protecciéon de Datos Personales del
Instituto Nacional Electoral.

e Realizar auditorias de control interno a intervalos planificados para
proporcionar informacion conforme a los requisitos del propio sistema de
gestion, con la finalidad de verificar que se implementa y mantiene de manera
efectiva* de acuerdo con lo establecido en la Base Regulatoria del SiPRODAP, en
su Seccion 9 “Evaluacion del Desempenfo del Sistema de Gestion”.

Como lo senala el Estandar, las auditorias se ejecutaran con base en la informacion que,
previo al inicio de cada auditoria, las areas responsables incorporan en la PEC, que es la
herramienta informatica a través de la cual la UTTyPDP da seguimiento a la implementacion

3 Aprobado mediante Acuerdo INE-CT-ACG-PDP-003-2024 del Comité de Transparencia, en sesién
extraordinaria especial el 23 de abril de 2024.

4 El SiPRODAP se conforma de dos apartados: a) Base regulatoria: Sefiala los puntos a considerar para para
establecer, implementar, mantener y mejorar el Sistema de Gestion para la Proteccion de los Datos Personales,
alineado y compatible con las normas de sistemas de gestion internacionales. b) Catalogo de controles: Se
refiere a las buenas practicas para la proteccion de datos personales, ademas de proveer las bases para medir
cuantitativamente el nivel de cumplimiento.
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del Catalogo de Controles del SiPRODAP, de manera documentada, sistematizada,
estructurada, repetible, eficiente y adaptada al entorno institucional, conforme lo establecido
en la LGPDPPSO.

Derivado del resultado de las auditorias, se prevé:

a) Evaluar la adaptacion, adecuacion, eficacia y eficiencia de los controles y medidas
de proteccion de datos personales que las areas responsables han implementado
para dar cumplimiento de las disposiciones previstas en la LGPDPPSO acorde con
lo establecido en el SIPRODAP.

b) Evaluar el estado y eficacia de las acciones de las areas responsables para abordar
riesgos y oportunidades en privacidad y proteccion de datos personales,
establecidas en sus Planes de Trabajo del Documento de Seguridad.

c) Presentar Informes de Auditoria que corroboren la medicion cuantitativa del nivel de
cumplimiento de los entes auditados.

Cabe mencionar que la informacion que se reciba y genere para la ejecucién de las

auditorias esta sujeta a lo dispuesto por la Ley General de Transparencia y Acceso a la
Informacion Publica y demas disposiciones juridicas aplicables.

3 Generalidades del Programa de Auditorias

Apartado actualizado segunda edicion
A continuacién, se enuncian los puntos de referencia e identificacion del Programa:
a) Clave del Programa: INE/PACIPDP/2024-2026.
b) Periodo: Duracién bianual considerando los afios 2024-2026.

c) Numero de auditorias a ejecutar: Seran ejecutadas 6 auditorias, descritas en el
apartado 8 Alcance vy distribuidas a lo largo del periodo establecido. En caso de
requerir alguna actualizacion del Programa de auditorias, esta se llevara a cabo
conforme a los sefialado en el apartado 12 del presente documento.

d) Responsable del Programa de Auditorias: La Unidad Técnica de Transparencia
y Proteccion de Datos Personales a través de la Subdireccion de Gobierno de Datos
Personales, adscrita a la Direccion de Acceso a la Informacion y Protecciéon de Datos
Personales.
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4 Obijetivo general

Coordinar la ejecucion de las auditorias de control interno para informar sobre el estado de
cumplimiento del Instituto en materia de Protecciéon de Datos Personales respecto del
SiPRODAP, en observancia de la LGPDPPSO, durante un periodo de dos afos.

5 Objetivos particulares

Para esta segunda edicién se conservaron los objetivos del primer Programa de auditorias:

I.  Establecer el alcance normativo y material para la planeacién de las auditorias de
control interno;

II.  Identificar los riesgos y oportunidades del Programa de Auditorias, asi como su
estrategia de mitigacion y controles;

Ill.  Precisar los métodos de auditoria a utilizar;
IV.  Sefalar los parametros generales para conformar el equipo auditor;

V.  Prever los recursos humanos, materiales y financieros para la ejecucion de las
auditorias de control interno;

VI.  Precisar los controles para la seguridad y confidencialidad de la informacion;
VII.  Establecer los supuestos de modificacién y mejora;
VIIl.  Determinar el procedimiento para:
a. la generacién y conservacion de registros de auditoria;
b. la aprobacion y comunicacién del Programa de Auditorias;
IX.  Gestionar los resultados del Programa de Auditorias;

X.  Disponer de un cronograma de auditorias.

INSTITUTO NACIONAL ELECTORAL || COMITE DE TRANSPARENCIA
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6 Alcance

6.1 Normativo

El alcance normativo sera definido conforme a los planes de cada una de las
auditorias de control interno a ejecutarse, podra ser total® o parcial® debiendo ser
coherente con los objetivos de este Programa.

6.2 Material

Apartado actualizado segunda edicion

El alcance material del Programa de Auditorias es parcial, porque comprende la
ejecucion de auditorias de control interno a seis procesos, subprocesos o
procedimientos en su caso, que tratan datos personales, correspondientes a tres
organos centrales del Instituto divididos en dos supuestos:

a) Cuentan con la contratacion de servicios de encargados para el tratamiento
de los datos personales en posesion del INE.

b) Fueron auditados conforme al Programa de Auditorias de Control Interno en
materia de Proteccién de Datos Personales 2022 — 2023 en cuyo "Informe
de Cierre de Auditoria de Control Interno en Proteccion de Datos Personales”
la Unidad de Transparencia determind que seran objeto de una auditoria de
seguimiento.

En la primera edicién, la seleccidon de los entes a auditar considero los siguientes
criterios:

e Nivel de complejidad de los subprocesos.
e Sicontaban o no con el Documento de Seguridad.
e Que formaran parte del SIPRODAP, a través de su registro en la PEC.

Para esta edicion los criterios de seleccion se agruparon en el documento

5 Cuando abarque todos los principios, deberes y obligaciones previstos en la normativa aplicable.
6 Cuando abarque solo algunos principios, deberes y obligaciones previstas en la normativa aplicable.
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Dichos criterios describen las caracteristicas de seleccion de los entes a auditar y
fueron comunicados a las areas del Instituto mediante oficio’, en funcién de lo
siguiente:

e Solicitud a peticion del area responsable para la realizacién de una auditoria
de control interno en materia de proteccion de datos personales.

e Si cuentan con la contratacion de servicios de terceros (encargado) para el
tratamiento de los datos personales en posesioén del Instituto.

e Siseran sometidos a una auditoria de seguimiento por parte de la Unidad de
Transparencia.

La descripcién del proceso, subproceso o procedimiento por auditar, asi como la
programacion se detalla en las Tablas 1y 2.

7 Oficio INE/UTTyPDP/0085/2024 de fecha 15 de marzo de 2024.
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Tabla 1. Procesos que cuentan con encargados

€ INE

Instituto Nacional Electoral

" Peri
Id Area Macroproceso Proceso Subpr?cfeso Is Encargado . . erlodo' -
procedimiento Inicio Término
Integracion y Conformacién del . . .
CPEIO1 DERFE Actualizacién del padrén electoraly = -—-- Idemia Identity & Security Agosto Enero
. e, France, S.A.S. 2024 2025
Registro Electoral = credencializacion
VERIDOS MEXICO S.A.
DE C.V.; VERIDOS
GMBH; VERIDOS
CANADA LTO; VERIFOS
Integracion y Conformacion del Produccion Fisica AMERICA INC;
. . y Empaquetado GIESECKE+DEVRIENT Febrero Junio
PFECPV01 | DERFE Qgt‘i‘:t':zaél'gstggl if:;‘;?];zg:f; : de la Credencial  GMBH; IECISA MEXICO, 2025 2025
9 para Votar S.A.DEC.V,
SEGURIDATA PRIVADA,
SAA.DEC.V.E
INFORMATICA EL CORTE
INGLES
Integracion y Conformacion del RZ':;"'::;::O:“VG' Agosto Diciembre
DRECPVO01 DERFE Actualizacion del padron electoral y p. REDPACK, S.A. de C.V 9
. o Extranjero de la 2025 2025
Registro Electoral = credencializacion
CPVE
Integracion y Conformacion del Distribucion : .
DNCPVO1  DERFE  Actualizacion del  padrén electoraly = Nacionaldela D' - EXPRESS MEXICO  Febrero Junio
. o S.A. DE C.V. 2026 2026
Registro Electoral credencializacion CPV

8 En los casos en donde no se identifique el procedimiento, éste se determinara en el Plan de auditorias que corresponda.
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Tabla 2. Procesos que seran sometidos a una auditoria de seguimiento

Id

EDPRA02

ICP02

Area Macroproceso Proceso Subproceso
Administracion de Administracion de Gestion de
DEA Recursos
Recursos Talento Humano
Humanos
Organizacioén y
Funcionamiento Ingreso y INareso bor
DESPEN del Servicio Ocupacioén de 9 p’ .
. Concurso Publico
Profesional Plazas

Electoral Nacional

INSTITUTO NACIONAL ELECTORAL || COMITE DE TRANSPARENCIA
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.. Periodo
Procedimiento -0 Y
Inicio Término
. . 2025 2025
Administrativa
Concurso Publico del Julio Octubre
Sistema INE 2026 2026
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7/ Riesgos del Programa de auditorias

Apartado actualizado segunda edicion

La identificacion de riesgos y oportunidades del Programa de auditorias es gestionada
conforme a la

Se identificaron tres riesgos que, de acuerdo con el de
la Direccion Ejecutiva de Administracion, estan controlados, dado que los controles
establecidos para su mitigacion son eficientes y suficientes para reducir al maximo el
impacto y/o la posibilidad de que ocurra, y no se visualizan otras actividades que puedan
mitigarlo aun mas. Por lo tanto, no fue necesaria la elaboracién de un Programa de Trabajo
de Administracion de Riesgos.

Para mas informacion, consultar la

8 Métodos de auditoria

Apartado actualizado segunda edicion

El método de auditoria se definira en cada Plan de auditoria, atendiendo a las modalidades
a distancia vy sitio.

Lo anterior, conforme lo establecido en el apartado A.1. “Métodos de Auditoria de Control
Interno” del documento Anexos para la ejecucion de Auditorias de Control Interno en
materia de Proteccion de Datos Personales.

Para mas informacion, consultar el documento

9 Equipo Auditor

El equipo auditor debe poseer las competencias necesarias, ejercer el debido cuidado
profesional y seguir las mejores practicas sefialadas en el Estandar de Auditorias.

La seleccion del equipo auditor se llevara a cabo en cada Plan de auditoria, acorde al
cumplimiento de los objetivos definidos en él, conforme a lo estipulado en el Estandar de
Auditorias y la Guia lll. Directrices para la evaluacion del equipo auditor.
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10

Recursos

Los recursos determinados para la ejecucion del presente Programa son los siguientes:

a)

b)

11

Recursos Humanos. Conformado por los equipos auditores enfocados a los
requerimientos de la auditoria.

Recursos Materiales. Se consideran:
e Equipo tecnoldgico -de computo, considerando el uso de internet-.
e Herramientas y plataformas informaticas Institucionales.

Recursos Financieros. Los aprobados por la Junta General Ejecutiva para el

“Proyecto T181010 Programa integral de gestion de datos personales™.

Seguridad y confidencialidad de la informacion

Apartado actualizado segunda edicion

Este apartado considera lo estipulado en el Apartado A.18 “Seguridad y confidencialidad de
la informacion”, del documento Anexos para la ejecucion de Auditorias de Control Interno
en materia de Proteccion de Datos Personales.

A continuacién, se listan las responsabilidades minimas en cuanto a seguridad y
confidencialidad que se deberan observar durante la ejecucion del presente Programa.

a) Equipo auditor:

e Firmar acuerdos de confidencialidad en los primeros 10 dias habiles de
entrada en vigor del Programa de auditoria.

e Verificar que las llaves publicas del ente auditado se encuentren
actualizadas durante el periodo que comprenda la auditoria.

e Cifrar los informes previos a su distribucion o comunicacién con el ente
auditado. 1

% Conforme a los Lineamientos para la Administracion de la Cartera Institucional de Proyectos del Instituto
https://sidj.ine.mx/restWSsidj-nc/app/doc/1314/20/1.

10 De acuerdo con el procedimiento establecido por la Unidad de Transparencia para tal fin.
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¢ Atender las recomendaciones institucionales de seguridad para proteger la
informacion.

b) Ente a auditar:

e Verificar que las personas usuarias con acceso a la PEC cuenten con un
acuerdo de confidencialidad firmado.

e Contar con la llave publica vigente™.

12 Supuestos de mejora y modificacion

Apartado actualizado segunda edicion

La Unidad de Transparencia dara seguimiento al Programa de auditorias y en caso de
identificar cambios en los objetivos, alcance o criterios de auditoria durante la vigencia del
Programa que pudieran derivar en mejoras, estas seran aplicadas y se haran del
conocimiento al CT, de conformidad con el apartado 9.2 Supuestos de modificacion del
Programa de auditorias, del Estandar de Auditorias.

Los factores que actualizan los supuestos de modificacién a considerar durante la vigencia
del Programa de auditorias son:

— los hallazgos de auditoria;

— el nivel demostrado de eficacia y madurez del SiPRODAP;

— la eficacia del Programa de auditorias;

— el alcance del Plan de auditoria o del Programa de auditorias;

— los estandares, normas y otros requisitos con los que el Instituto se compromete;
— los encargados;

— los conflictos de interés identificados;

— los requisitos del CT;

1 Con apoyo de la Unidad de Transparencia a través de la Subdireccion de Gobierno de Datos Personales
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— la deteccién de una situacion inesperada; y

— cualquier otra observacién de alguna otra parte interesada.

Lo anterior de conformidad con el apartado 9.3 Factores que actualizan los supuestos de
modificacion del Estandar de auditorias.

13  Generacion y conservacion de los registros

La generacion y conservacion de los registros de auditoria se llevara a cabo conforme a las
responsabilidades establecidas en la seccién 6. Generalidades y 8.3 Generacion y
conservacion de los registros del Programa de auditorias del Estandar:

Todos los registros del Programa de auditorias permaneceran en la PEC, sujetos al valor
documental, tiempo de guarda y destino final establecido en el Catalogo de disposicion
documental vigente -de conformidad con el Cuadro General de Clasificacion Archivistica
del INE.

14  Aprobacion y comunicacion del Programa de auditorias

La UTTyPDP presentara la segunda edicion del Programa de auditorias al CT para su
aprobacion, conforme a los procedimientos establecidos por dicho 6érgano colegiado.

El Programa de auditorias entrara en vigor el dia posterior de su aprobacion y sera
comunicado dentro de los cinco dias habiles posteriores a su publicacion en Norma
INE, mediante:

a) Oficio a los entes a auditar considerados en el Alcance material.

b) Correo electrénico, a quienes funjan como sus Enlaces de Transparencia y/o de
Datos Personales.

La UTTyPDP notificara el Plan de auditoria a cada ente a auditar mediante oficio en
los diez dias habiles previos a la fecha establecida en el Programa de auditorias.

15 Resultados del Programa de auditorias

La Unidad de Transparencia elaborara un informe de conclusion del Programa de auditorias
que sera presentado dentro de las tres sesiones del CT posteriores a su cierre.
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16 Proyeccion a largo plazo

Apartado actualizado segunda edicion

La UTTyPDP enfrenta el desafio de ejecutar auditorias de control interno en materia de
proteccion de datos personales en todos los Organos del Instituto.

Si bien, la proyeccion del Programa de auditorias 2022 — 2023 estimaba auditar 10 procesos
en el periodo de 2024 — 2026, en el presente Programa, se determiné auditar:

e 4 procesos que cuentan con encargados
e 2 procesos auditados que seran sometidos a una auditoria de seguimiento.

Lo anterior, debido a que los procesos son mas complejos al contar con encargados.

Con corte a abril de 2024, la Unidad de Transparencia tiene registrado en el SIPRODAP un
total de 57 procesos/subprocesos que tratan datos personales en Organos Centrales, de
los cuales:

Total de procesos / Procesos /
subprocesos subprocesos
registrados en el auditados en 2022-

Programados para Procesos /
auditar en 2024-2026 subprocesos por

SiPRODAP 2023 (nuevos) auditar

Es importante destacar que las auditorias seran continuas y permanentes con el fin de
evaluar el nivel de madurez y cumplimiento en materia de Proteccién de Datos Personales
conforme a la LGPDPPSO. Para su planeacion se tomara en cuenta la complejidad de los
procesos, asi como los recursos humanos, materiales y financieros disponibles.
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Ente a
auditar

Macroproceso

Proceso

Subproceso /
Procedimiento

Periodo

Integracion y Conformacion del
1 DERFE Actualizacion del padrén electoral y Solucién biométrica 2025
Registro Electoral credencializacion
Integracion y Conformacion del Produccién Fisica 'y
2 DERFE Actualizacion del padrén electoral y Empaquetado de la
Registro Electoral credencializacion Credencial para Votar
Integracion y Conformacion del Distribucion y
3 DERFE Actualizacion del padron electoral y Recepcion en el
Registro Electoral credencializaciéon | Extranjero de la CPVE
Administracion de | Aaministracionde oo ion el Talento
4 DEA Recursos
Recursos Humano
Humanos
. . 2026
DERFE Integracion y Conformacion del | 44 cién Nacional
5 Actualizacion del padron electoral y
. o de la CPV
Registro Electoral credencializacion
Organizacion y
Funcionamiento Ingreso y Inareso por Concurso
6 DESPEN del Servicio Ocupacion de 9 p .
. Publico
Profesional Plazas
Electoral Nacional
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