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OBJETIVO

Proveer a los o6rganos del Instituto los pasos que los encaminen para presentar el
Documento de Seguridad ante el Comité de Transparencia.

MARCO LEGAL

o Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
Titulo I. Capitulo II. (LGPDPPSO).

¢ Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
Titulo Il. Capitulo Il.

o Reglamento del Instituto Nacional Electoral en materia de proteccion de datos
personales. Articulo 31. (Reglamento).

INTRODUCCION

El Deber de Seguridad refiere que los responsables deben establecer y mantener medidas
de seguridad fisicas, técnicas y administrativas que permitan proteger los datos personales
de cualquier dafio, pérdida, alteracién, destruccibn o uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad (articulo 31,
LGPDPPSO).

Ademas, el responsable debera elaborar un Documento de Seguridad (Documento) que
contenga, al menos, lo siguiente (articulo 35, LGPDPPSO):

i.  Elinventario de datos personales y de los sistemas de tratamiento;

i. Las funciones y obligaciones de las personas que traten datos personales;
iii. El analisis de riesgos;

iv.  Elanalisis de brecha;

v.  El plan de trabajo;

vi.  Los mecanismos de monitoreo y revision de las medidas de seguridad y
vii.  El programa general de capacitacion

Para tal efecto, la Unidad de Transparencia desarrollé6 una metodologia de trabajo, la cual
se describe en la Estrategia para el cumplimiento de Deberes 2021-2023, y que se resume
a continuacion:

a) Unidad de Transparencia.

¢ Comunicar mediante oficio a las Direcciones Ejecutivas o Titulares de areas
la Estrategia.
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e Establecer comunicacién con el area responsable, con el propdsito de llevar a
cabo las actividades consideradas en la Estrategia.

e Brindar acompafamiento a los érganos del Instituto para el cumplimiento de
los Deberes.

e Elaborar materiales de apoyo (manuales, guias, formatos, metodologias,
procedimientos) para la generacion del Documento de Seguridad.

o Capacitar en materia de proteccién de datos personales con enfoque en
seguridad, durante toda la ejecucion de las actividades.

e Revisar que el Documento de Seguridad cumpla con todos los elementos
establecidos en el articulo 35 de la LGPDPPSO vy, en su caso, emitir
observaciones al mismo.

o Por cada reunién celebrada con las areas responsables remite los puntos
tratados, los compromisos adquiridos y los plazos para su cumplimiento.

e De manera trimestral y anual presenta informes al Comité de Transparencia
sobre el seguimiento y avances de las areas, asi como a las personas a cargo
de las Direcciones Ejecutivas y Titulares de areas.

b) Organos del Instituto.

o Explicar la Unidad de Transparencia el proceso de tratamiento de los datos
personales.

e Establecer comunicacion con la Unidad de Transparencia para dar
seguimiento a las actividades de cumplimiento.

e Elaborar un plan de trabajo interno que establezca los plazos para el
cumplimiento de las actividades, asi como la ejecucion del mismo.

o Generar el Documento de Seguridad, atendiendo a las actividades
establecidas en la Estrategia para el Cumplimiento de los Deberes se
Seguridad y Confidencialidad.

¢ Remitir el documento a la Unidad de Transparencia para su revision.

e Presentar el documento ante el Comité de Transparencia, para fines de
supervision, mismo que sera actualizado cuando ocurran las hipotesis
previstas en la normativa.

1 ACTIVIDADES PRELIMINARES

a) El area responsable corrobora que es un documento publico.

Pégina3

INSTITUTO NACIONAL ELECTORAL | | Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales



A I N E Procedimiento para presentar el Documento de Seguridad al Comité de Transparencia
Instituto Nacional Electora (Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesién
extraordinaria del Comité de Transparencia el 4 de marzo de 2021)

b) El area responsable envia -mediante correo electronico- el Documento de
Seguridad a la Subdireccién de Seguimiento a Politicas de Proteccién de Datos
Personales (en adelante Subdireccién de Politicas) adscrita a la Direccidén de
Acceso a la Informacién y Proteccion de Datos Personales de la UTTyPDP -a
Blanca Estela Carrillo Sanchez, con correo electronico blanca.carrillo@ine.mx-
con el objetivo de revisar que el documento cuenta con los apartados sefialados
en el articulo 35 de la LGPDPPSO.

c) La Subdireccion de Politicas, a partir de la recepcién del Documento, cuenta con
cinco dias para llevar a cabo la revision del mismo, pudiendo desprenderse
los siguientes supuestos:

1. No formula observaciones.
2. Emite comentarios respecto al contenido.

En caso de que el Documento se encuentre en el supuesto 2, el area
responsable determinara el tiempo que destinaran para aplicar los ajustes
conforme a los comentarios emitidos, con la finalidad de contar con la versién
final del Documento’.

d) Finalmente, el area responsable podra someterlo a consideracion del Comité de
Transparencia, conforme a lo sehalado en el apartado “5. Presentacion del
Documento de Seguridad ante el Comité de Transparencia” de este documento.

e) El area responsable comunica a la Subdireccion de Politicas -al correo
electronico blanca.carrillo@ine.mx- la fecha en que presentara su Documento
de Seguridad ante el Comité de Transparencia.

2 PRESENTACION DEL DOCUMENTO DE SEGURIDAD ANTE
EL COMITE DE TRANSPARENCIA

El area responsable, a través de su Enlace de Transparencia y/o Datos Personales:

a) Solicita la integracion del punto en el orden del dia de la sesion del Comité de
Transparencia a la Subdireccién de Acceso a la Informacion, adscrita a la
Direccion de Acceso a la Informacion y Proteccion de Datos Personales de la

1 Los cambios derivados de la revisién del Documento de Seguridad no seran revisados nuevamente
por la Subdireccion de Politicas; es responsabilidad del area su aplicacion.
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UTTyPDP, mediante el procedimiento que dicha Subdireccion emita y de
acuerdo con el calendario de sesiones ordinarias y extraordinarias?.

Para listar el punto, el area responsable debe considerar los plazos sefialados
en la tabla siguiente, asi como anexar a la solicitud el Documento de Seguridad
-en formato Word- para estar en posibilidades de circularlo a los miembros del
CT:

Plazo para solicitar el listado del punto

Por lo menos con cinco dias de

Sesiones ordinarias C e ., .
anticipacién a la celebracion de la sesion.

Por lo menos con tres dias de

Sesiones extraordinarias . . .. . .,
anticipacion a la celebracién de la sesion.

3 ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El area responsable debe actualizar el Documento de Seguridad -y presentarlo
nuevamente al Comité de Transparencia siguiendo este procedimiento- cuando ocurran
los siguientes eventos?:

o

Se produzcan modificaciones sustanciales al tratamiento de datos personales
que deriven en un cambio en el nivel de riesgo;

Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, e

Implementacion de acciones correctivas y preventivas ante una vulneracion de
seguridad.

2 De manera general, las sesiones del Comité de Transparencia se realizan los jueves de cada
semana, sin embargo, se debe solicitar con la Subdireccién de Acceso a la Informacién el
calendario vigente.

3 Articulo 36 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.
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