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INTRODUCCION

El Instituto Nacional Electoral, como la maxima autoridad electoral del Estado Mexicano, es
responsable de recabar una diversidad de informacion personal necesaria para realizar
actividades licitas y legitimas con el objetivo de ejercer sus funciones. Proteger los datos
personales y prevenir que sean vulnerados representa un enorme reto, que ha venido
afrontando desde su constitucién como IFE, hasta el dia de hoy, como INE, a través de la
implementacién de diversas acciones.

Sin embargo, con el surgimiento de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, el Instituto, como un sujeto obligado de esta Ley, requiere
de mecanismos que le permitan no solo cumplir con la normativa en la materia, sino
demostrar que la cumple, esto enmarcado en el principio de responsabilidad o conocido
internacionalmente como accountability o responsabilidad proactiva con el objetivo de
proteger los derechos y libertades de las personas titulares de los datos.

El Sistema de Gestion para la Proteccion de los Datos Personales (SGPDP o Sistema de
Gestion), proveera al Instituto las bases para cumplir con los principios, deberes, derechos
y demas obligaciones sefialadas en la normativa aplicable, permitiendo:

e Verificar que las medidas implementadas para el cumplimiento de la normatividad
son eficaces, eficientes y apropiadas de acuerdo con el riesgo inherente del dato
personal;

e Demostrar la conformidad de las actividades de tratamiento;

e Medir el aprovechamiento eficaz y permanente de los recursos destinados para el
logro de objetivos de proteccidn de datos personales; e,

Integrar a toda la organizacion en la proteccion de los datos personales.

Caracteristicas:

e Integrado por las buenas practicas nacionales e internacionales en proteccion de
datos, privacidad y seguridad de la informacion;

e Sustentado en la LGPDPPSO;
e Considera la mejora continua;

o Escalable, con relacion al alcance del sistema de gestion, para que las medidas
sean coherentes con los riesgos del procesamiento y la naturaleza del dato
personal;

e Compatible con otros sistemas de gestion; y,

o Adaptable a diversos organismos publicos.

Beneficios:

a) A las personas titulares de los datos:

e Transparencia en los mecanismos implementados para el debido
tratamiento de sus datos personales.

iv
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o Confianza en el debido tratamiento de sus datos personales.
b) Al Instituto

De manera general:

e Las bases para homologar los procesos, acciones y actividades de
proteccién de los datos personales.

e Facilitar la transferencia segura entre sujetos obligados u organizaciones
internacionales.

e Un habilitador clave para lograr la proteccion de datos por disefo y por
defecto;

e Un esquema de mejores practicas, conforme a lo sefialado en el articulo 72
de la Ley General;

e Conocimiento de los mecanismos de proteccion de datos que son
implementados;

e Las bases para una mejor gestion de los riesgos en el tratamiento de los
datos personales;

o Medir del nivel de madurez en la protecciéon de los datos personales.
De manera particular:
e La gestién del Programa de Proteccion de Datos Personales Institucional.

e Disponer de un sistema de gestién que incluya las medidas de seguridad
implementadas para proteger los datos personales (articulo 34 de la Ley
General y articulo 32 del Reglamento del Instituto en materia de Proteccion
de Datos Personales).

Definicion de la estructura del Sistema de Gestion Para la Proteccion de
Datos Personales del Instituto Nacional Electoral

El Sistema de Gestion Para la Proteccion de Datos Personales del Instituto Nacional
Electoral, se conformara de dos apartados:

o Base regulatoria. Tiene como objetivo que el Sistema de Gestion Para la
Proteccion de Datos Personales del Instituto Nacional Electoral esté
alineado y sea compatible con las normas de sistemas de gestion
internacionales, simplificando posibles duplicidades con otros sistemas de
gestion que se encuentren implementados; ademas, posee la cualidad de
poder agregar requisitos adicionales especificos de la disciplina segun sea
necesario’ -que en este caso serian requisitos en materia de proteccion de
datos personales-. Este documento corresponde a dicho apartado.

TISO/IEC. (2015). ISO/IEC Directives, Part 1. Consolidated ISO Supplement - Procedures specific
to ISO. Recuperado el 3 de diciembre de 207, de DV BENCHMARK.
v
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¢ Catalogo de Controles. El objetivo del Catalogo de controles es proveer a
las areas propietarias/duefias, custodias y usuarias, las actividades
especificas para dar cumplimiento a un control, las cuales seran
posteriormente evaluadas para medir cuantitativamente el nivel de
cumplimiento.

Cabe senalar que las actividades del control proveen las bases para que,
ademas de medir cuantitativamente el nivel de cumplimiento, sea posible
conocer el si el control es eficiente, efectivo y de acuerdo con el riesgo
inherente al dato personal, que son las caracteristicas que permiten cumplir
con el principio de responsabilidad.

Las actividades por cada control se pueden consultar en el documento
“Catalogo de controles” que se incluye en el Anexo | del presente.

A continuacién, se presenta la estructura del Sistema de Gestion para la Proteccion de
Datos Personales del Instituto Nacional Electoral de forma grafica.

Base
Regulatoria

10 Clausulas

Actividades del
control

Catalogo de
controles

13 Dominios 90 Controles

Figura 1. Esquema general del Sistema de Gestién para la Proteccion de Datos Personales

Compatibilidad con otros estandares de sistemas de gestiéon

La definicion de la estructura del Sistema de Gestion se basa en lo establecido en el Anexo
SL de la Organizacion de Estandares Internacionales (ISO, por sus siglas en inglés)
para lograr la compatibilidad con otros sistemas de gestibn que se encuentren
implementados en el Instituto Nacional Electoral.

Vi
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Primera actualizacion al sistema de gestion

Los detalles de la actualizacion pueden consultarse en el documento “Actualizacion al
Anexo Unico del Sistema de Gestion para la Proteccion de Datos Personales del Instituto
Nacional Electoral (SiPRODAP)” que se incluye en el Anexo Il del presente.

Vii
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Base regulatoria

1 ALCANCE MATERIAL

El objetivo es sefialar el alcance material del sistema de gestién de la organizacién para
establecer, implementar, mantener y mejorar la proteccion de los datos personales.

El alcance material sera de dos formas: total o parcial.

a) Total, cuando abarque todos los procesos de negocio que involucran el tratamiento
de datos personales del responsable o encargado adherido;

b) Parcial, si abarca algunos procesos de negocio que involucran el tratamiento de
datos personales del responsable o encargado adherido.

2 REFERENCIAS NORMATIVAS

Las referencias normativas se dividen en: obligatorias y opcionales.

a) Obligatorias

e Ley General de Proteccion de Datos en Posesion de Sujetos Obligados.

e Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

o Normativa interna en la materia, generada por el sujeto obligado.

b) Opcionales
e Convenio 108+. Convenio para la proteccion de las personas con respecto al
procesamiento de datos personales.

e Las que se consideren necesarias de acuerdo con la normativa particular que
aplique a la organizacion y a sus funciones.

3 TERMINOS, DEFINICIONES Y ABREVIACIONES

Para el proposito de este documento, los términos y definiciones a aplicar corresponden a
los sefalados en la Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos
Obligados de la normativa interna y/o especializada.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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a)

b)

1)

Alcance material: Numero de procesos de negocio que involucran tratamiento de
datos personales realizado por el responsable o encargado que contempla el
esquema de mejores practicas.

Alcance normativo: Principios, deberes y obligaciones previstas en la Ley General
que abarca el esquema de mejores practicas. Puede ser total o parcial.

Alta direccioén: areas que toman las decisiones del negocio: Consejo, Direccion
General o equivalentes.

Certificacion: Procedimiento que lleva a cabo un organismo de certificacion para
evaluar la conformidad de un esquema de mejores practicas o sistema de gestion y
su implementacién, asi como productos y servicios tecnoldgicos de tratamiento de
datos personales, con relacion con lo dispuesto en la Ley General y demas
normatividad que de ella derive.

Control: Acciones de proteccion de datos personales resultado de las obligaciones
de la normativa en la materia. Es una medida que modifica el riesgo del dato
personal.

Desempeiio: resultado medible. Puede relacionarse con las actividades de gestion,
procesos, productos y servicios, sistemas u organizaciones.

Informacion documentada: informacion requerida para ser controlada y mantenida
por una organizacién y el medio en el cual esta contenida. Evidencia de los
resultados logrados (registros). La informacion documentada puede ser en cualquier
formato y medio y desde cualquier fuente.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Monitoreo. Determinar el estado de un sistema, un proceso o una actividad.
No conformidad. Incumplimiento de un requisito.

Objetivos: resultado a alcanzar. En el contexto de la Proteccion de los datos
personales, la organizacion establece los objetivos de proteccion de los datos, de
acuerdo con la politica de proteccion de datos personales, para lograr resultados
especificos.

Organizacioén: persona o grupo de personas que tiene sus propias funciones con
responsabilidades, autoridades y relaciones para lograr sus objetivos.

m) Organo: Persona o conjunto de personas que actian en representaciéon de una

n)

organizacién o persona juridica en un ambito de competencia determinado.

Partes interesadas: llamadas también grupos de interés o stakeholders. Persona
u organizacion que puede afectar, ser afectada por o se percibe asimismo a ser
afectada por una decision o actividad. Incluye a los ciudadanos, partidos politicos y
los 6rganos garantes en materia de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales.

Politica: Intenciones y direccidon de una organizacion, formalmente expresadas por
los 6rganos de direccion.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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P)

q)

t)

u)

Proceso: conjunto de actividades interrelacionadas o interactivas para transformar
entradas en salidas. Conjunto de actividades mutuamente relacionadas o que
interactuan, que utilizan las entradas para proporcionar un resultado previsto.

Proceso de negocio: Procesos que prescriben la forma en la que se utilizan los
recursos -datos, capital, personas- de una organizacion para lograr sus objetivos.

Requerimiento: Necesidad o expectativa establecida, generalmente implicita u
obligatoria.

Riesgo: Efecto de incertidumbre. El efecto puede ser una desviacion de lo esperado,
ya sea positiva o negativa. La incertidumbre es un estado o de deficiencia de
informacion relacionada a entender o conocer de un evento sus consecuencias o
probabilidad. El riesgo a menudo es expresado en términos de la combinacion de
las consecuencias de un evento y la probabilidad de ocurrencia asociada.

Sistema de gestion: conjunto de elementos interrelacionados o interactivos de una
organizacién que establecen politicas, objetivos y procesos para alcanzar sus
objetivos.

SiPRODAP o SGPDP: Sistema de Gestion para la Proteccién de Datos Personales.

4 CONTEXTO DE LA ORGANIZACION

4.1

ENTENDIMIENTO DE LA ORGANIZACION Y SU CONTEXTO

La organizacion tiene el rol de responsable; por lo tanto, debe identificar y analizar los
problemas externos e internos que sean relevantes para su proposito y que afecten su
capacidad para lograr los resultados previstos de su sistema de gestién para la protecciéon
de los datos personales, los cuales pueden incluir:

a)
b)
c)
d)
e)
f)

4.2

Legislacion aplicable en proteccion de datos personales o privacidad,;
Regulacién aplicable;

Decisiones judiciales aplicables;

Contexto organizacional, gobernanza, politicas y procedimientos aplicables;
Decisiones administrativas aplicables;

Requerimientos contractuales aplicables.

IDENTIFICACION DE NECESIDADES Y EXPECTATIVAS DE LAS PARTES
INTERESADAS

La organizacion debe determinar:

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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a) las partes interesadas que son relevantes para el sistema de gestion para la
proteccion de los datos personales;
b) los requisitos pertinentes de estas partes interesadas.

4.3 DETERMINAR EL ALCANCE NORMATIVO DEL SISTEMA DE GESTION

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion para la
proteccion de los datos personales para establecer el alcance normativo.

El alcance normativo sera de dos formas: total o parcial.

a) Total, cuando abarque todos los principios, deberes y obligaciones previstos en la
Ley General y demas normativa que de ellas derive;

b) Parcial, cuando abarque sélo algunos principios, deberes y obligaciones previstas
en la Ley General y demas normativa que de ella derive.

Para determinar este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas mencionadas en 4.1;
b) los requisitos mencionados en 4.2.

La organizacién debe mantener la informacién documentada acerca del alcance.

4.4 SISTEMA DE GESTION PARA LA PROTECCION DE LOS DATOS
PERSONALES

La organizacion debe establecer, implementar, mantener y mejorar continuamente un

SGPDP, incluidos los procesos necesarios y sus interacciones, de acuerdo con los
requisitos de esta Base regulatoria.

5 LIDERAZGO

5.1 LIDERAZGO Y COMPROMISO ORGANIZACIONAL

La organizacion debera demostrar liderazgo y compromiso con respecto al sistema de
gestion para la proteccion de los datos personales a través de:

a) asegurar que la politica de proteccién de datos personales y los objetivos de
proteccién de datos estén establecidos y sean compatibles con la organizacion;

b) garantizar la integracion de los requisitos del sistema de gestion para la proteccion
de los datos personales en los procesos de la organizacion;

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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c) asegurar que los recursos necesarios para el sistema de gestion para la proteccion
de los datos personales estén disponibles;

d) comunicar la importancia de una gestion eficaz de la proteccién de los datos
personales y de cumplir con los requisitos del sistema de gestion de proteccién de
datos personales;

e) garantizar que el sistema de gestion para la proteccion de los datos personales logre
los resultados previstos;

f) dirigir y apoyar a las personas para que contribuyan a la efectividad del sistema de
gestion para la proteccion de los datos personales;

g) promocién de la mejora continua;

Apoyar otras funciones de gestion relevantes para demostrar su liderazgo tal como se aplica
a sus areas de responsabilidad.

5.2 PoLliTticas

La organizacion debe establecer una politica de proteccién de datos personales que:

a) sea apropiada para el propdsito de la organizacion;

b) proporcione un marco para establecer los objetivos de la proteccion de los datos
personales;

c) incluya un compromiso para satisfacer los requisitos aplicables;

d) incluya un compromiso con la mejora continua del sistema de gestién para la

proteccién de los datos personales.

La politica de proteccion de datos personales debera:

a) estar disponible como informaciéon documentada;
b) ser comunicada dentro de la organizacion;
c) estar disponible para las partes interesadas, segun corresponda.

5.3 ROLES ORGANIZACIONALES, RESPONSABILIDADES Y AUTORIDADES

La organizacién debe garantizar que las responsabilidades y autoridades para los roles
relevantes se asignen y comuniquen dentro de la organizacion.

La organizacion debe asignar la responsabilidad y la autoridad para:

a) asegurar que el sistema de gestion para la proteccién de los datos personales
cumpla con los requisitos de esta Base regulatoria;
b) informar sobre el desempeno del sistema de gestiéon para la protecciéon de los

datos personales a la organizacion.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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6 PLANIFICACION

6.1 GENERAL

6.1.1 Acciones para tratar riesgos y oportunidades

Al planificar el sistema de gestion para la proteccion de los datos personales, la
organizacion debe considerar los problemas mencionados en 4.1 y los requisitos
mencionados en 4.2 y determinar los riesgos y oportunidades que deben abordarse para:

a)
b)

c)

asegurar que el sistema de gestion para la proteccion de los datos personales
puede lograr los resultados previstos;

prevenir o reducir efectos no deseados en el tratamiento de los datos durante
todo su ciclo de vida;

lograr la mejora continua.

La organizacion debe planificar:

b)

acciones para abordar estos riesgos y oportunidades;

cémo:

integrar e implementar las acciones en sus procesos del sistema de gestion para
la proteccion de los datos personales;

evaluar la efectividad de estas acciones.

6.1.2 Tratamiento de riesgos

La organizacion debe, con forme al alcance del SGPDP:

a)

b)

Seleccionar las opciones de tratamiento de riesgo, de acuerdo con el resultado
de la evaluacion de riesgos de los datos personales.

Determinar los controles necesarios para implementar las opciones de
tratamiento de riesgo seleccionadas.

Verificar que los controles incluyan, al menos, los descritos en el Anexo A.
Elaborar un Estado de Aplicabilidad de los controles de proteccion de datos
personales, en el que se sefialen los controles implementados y los que no
fueron implementados, con su justificacion correspondiente.

Formular el plan de tratamiento de riesgos de datos personales.

Obtener la aprobacion del plan de tratamiento de riesgos por parte de los
duenos/propietarios del tratamiento de los datos.

La organizaciéon debe mantener la informacion documentada sobre el tratamiento de los
riesgos referente a los datos personales.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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6.2 OBJETIVOS DE PROTECCION DE DATOS PERSONALES Y PLANIFICACION
PARA ALCANZARLOS

La organizacién debe establecer los objetivos para la proteccion de los datos personales,
con forme al alcance del SGPDP.

Los objetivos para la protecciéon de los datos personales deberan:

a) ser coherentes con la politica de proteccion de datos personales;
b) ser medibles (si es posible);

c) tener en cuenta los requisitos aplicables;

d) ser monitoreados;

e) ser comunicados;

f) ser actualizados segun corresponda.

La organizacién debe retener informacion documentada sobre los objetivos de proteccion
de los datos personales.

Al planificar como lograr sus objetivos, la organizacion debe determinar:

- qué se harg;

- qué recursos se requeriran;

- quién sera responsable;

- cuando se completara;

- cOmo se evaluaran los resultados.

7 SOPORTE

7.1 RECURSOS

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestidon
para la proteccién de los datos personales.

7.2 COMPETENCIAS

La organizacion debe:

- determinar la competencia necesaria de la (s) persona (s) que realizan el trabajo
bajo su control que afecta su desempefio en la proteccién de los datos personales;

- garantizar que estas personas sean competentes sobre la base de una educacion,
formacion o experiencia adecuadas;

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales
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- cuando corresponda, tomar medidas para adquirir la competencia necesaria y
evaluar la efectividad de las acciones tomadas;
- retener informacion documentada apropiada como evidencia de la competencia.

7.3 SENSIBILIZACION

Las personas que trabajen bajo el control de la organizacion deben tener en cuenta:

- la politica de proteccion de datos personales;

- sucontribucion a la efectividad del sistema de gestion para la proteccion de los datos
personales, incluidos los beneficios de un mejor desempefio en la proteccion de los
datos;

- las implicaciones de no cumplir con los requisitos del sistema de gestion para la
proteccion de los datos personales.

7.4 COMUNICACION

La organizacion debe determinar las comunicaciones internas y externas relevantes para
el sistema de gestion para la proteccién de los datos personales, que incluyan:

- sobre lo que comunicara;
- cuando comunicarse;

- con quien comunicarse;
- cOmo comunicarse.

7.5 INFORMACION DOCUMENTADA
7.5.1 General

El sistema de gestion para la proteccion de los datos personales de la organizacién debe
incluir:

a) informacion documentada requerida por el SGPDP;

b) informacion documentada que la organizacion determine como necesaria para
la efectividad del SGPDP.

7.5.2 Creary actualizar

Al crear y actualizar la informacién documentada, la organizacion debe garantizar:

a) la identificacion y descripcion (por ejemplo, un titulo, fecha, autor o numero de
referencia);
b) el formato (por ejemplo, idioma, versién de software, graficos) y medios (por

ejemplo, papel, electrénico);
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c) la revisién y aprobacion de idoneidad y adecuacion.

7.5.3 Control de la informaciéon documentada

La informacion documentada requerida por el sistema de gestion para la proteccion de los
datos personales se controlara para garantizar que:

a) esta disponible y es adecuada para su uso, donde y cuando sea necesario;
b) estd adecuadamente protegido (por ejemplo, contra la pérdida de
confidencialidad, uso indebido o pérdida de integridad).

Para el control de la informacién documentada, la organizacion debe abordar las siguientes
actividades, segun corresponda:

- distribucién, acceso, recuperacion y uso;

- almacenamiento y conservacion, incluida la preservacién de la legibilidad;
- control de cambios (por ejemplo, control de versiones);

- retencion y disposicion.

La documentacion de la informacién de origen externo que la organizacion determine que

es necesaria para la planificacion y operacion del sistema de gestién para la proteccion de
los datos personales debera identificarse, segun corresponda, y controlarse.

8 OPERACION

8.1 PLANIFICACION Y CONTROL OPERACIONAL

La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos y para implementar las acciones determinadas en 6.1, mediante:

- establecer criterios para los procesos;

- implementar el control de los procesos de acuerdo con los criterios;

- mantener informacion documentada en la medida necesaria para tener la confianza
de que los procesos se han llevado a cabo segun lo planeado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los
cambios no intencionados, tomando medidas para mitigar los efectos adversos, segun sea
necesario.

La organizacion debe garantizar que los procesos tercerizados estén controlados.
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8.2 EVALUACIONES DE RIESGOS EN MATERIA DE PROTECCION DE DATOS
PERSONALES

La organizacion debe ejecutar evaluaciones de riesgos en los procesos de negocio que
traten datos personales en periodos establecidos, cuando ocurran cambios significativos,
sean estos normativos u operacionales, en procesos ya existentes o cuando surjan nuevos
procesos, tomando en cuenta los criterios establecidos en el numeral 6.1.1 Acciones para
tratar riesgos y oportunidades, de este documento.

La organizacién debe retener informacion documentada apropiada como evidencia de los
resultados.

8.3 EVALUACION DE IMPACTO DE DATOS PERSONALES

La organizacién debe aplicar una Evaluacion de impacto de datos personales para
identificar los riesgos relacionados en su procesamiento, en funcion de lo establecido en la
legislacion aplicable en la materia.

La organizacion debe:
e Evaluar las consecuencias potenciales que pueden resultar si el riesgo
identificado se materializa para los titulares de los datos.

¢ Mantener la informacion documentada sobre las evaluaciones de riesgo de los
datos personales y de las Evaluaciones de impacto.

8.4 TRATAMIENTO DE RIESGOS DE DATOS PERSONALES

La organizacion debe implementar los planes de tratamiento de riesgos, informando el
resultado de la implementacion.

La organizacion debe mantener la informacion documentada apropiada como evidencia de
los resultados.

9 EVALUACION DEL DESEMPENO DEL SG

9.1 MONITOREO, MEDICION, ANALISIS Y EVALUACION

La organizacion debe determinar:
- lo que necesita ser monitoreado y medido;
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- los métodos de monitoreo, medicion, analisis y evaluacion, segun corresponda, para
garantizar resultados validos;

- cuando se realizaran el seguimiento y la medicion;
- cuando se analizaran y evaluaran los resultados del monitoreo y la medicion.

La organizacién debe mantener la informacion documentada apropiada como evidencia de
los resultados.

La organizacién debe evaluar el desempeno en la proteccion de los datos personales y la
efectividad del sistema de gestion para la proteccion de datos personales.

9.2 AUDITORIAS
9.2.1 Auditorias internas.

La organizacién debe realizar auditorias internas a intervalos planificados para proporcionar
informacion sobre el sistema de gestion para la proteccion de los datos personales:

a) conforme a los requisitos propios de la organizacion para su sistema de gestion
para la proteccion de los datos personales;
b) que verifique se implementa y mantiene de manera efectiva.

9.2.2 Auditorias voluntarias

La organizacién puede solicitar, de manera voluntaria, auditorias por parte del Organo
Garante, con el objetivo de verificar la adaptacion, adecuacién y eficacia de los controles,
medidas y mecanismos implementados.

9.2.3 La organizacion debe:

a) planificar, establecer, implementar y mantener un programa o programas de
auditoria, incluida la frecuencia, los métodos, las responsabilidades, los
requisitos de planificacion y la presentacion de informes, que deberan tener en
cuenta la importancia de los procesos en cuestién y los resultados de auditorias

anteriores;

b) definir los criterios de auditoria y el alcance de cada auditoria;

c) seleccionar auditores y realizar auditorias para asegurar la objetividad y la
imparcialidad del proceso de auditoria;

d) garantizar que los resultados de las auditorias se comuniquen a las partes
interesadas pertinentes;

e) retener informacion documentada como evidencia de la implementacion del

programa de auditoria y los resultados de la auditoria.
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9.3 REVISION POR PARTE DE LA ALTA DIRECCION

La alta direccion debe revisar el sistema de gestion para la proteccion de los datos
personales de la organizacién, a intervalos planificados, para garantizar su idoneidad,
adecuacion y eficacia continuas.

La revision de la alta direccion incluira la consideracion de:

a) el estado de las acciones de revisiones administrativas anteriores;

b) cambios en los problemas externos e internos que son relevantes para el
sistema de gestion para la proteccion de los datos personales;

c) informacion sobre el rendimiento en la proteccion de los datos personales,

incluidas las tendencias en:

- no conformidades y acciones correctivas;
- resultados de monitoreo y medicion;

- resultados de la auditoria;

d) oportunidades de mejora continua.
Los resultados de la revision por la alta direccidn deben incluir decisiones relacionadas con
las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema de

gestion para la proteccion de los datos personales.

La organizacion debe mantener la informacion documentada como evidencia de los
resultados de las revisiones de la alta direccion.

10 MEJORA

10.1 NO CONFORMIDAD Y ACCION CORRECTIVA

Cuando ocurre una no conformidad, la organizacién debe:

a) reaccionar ante la no conformidad y, segun corresponda:
- tomar medidas para controlarlo y corregirlo;
- aceptar las consecuencias;
b) evaluar la necesidad de tomar medidas para eliminar la (s) causa (s) de la no
conformidad, a fin de que no se repita u ocurra en otro lugar, mediante:
- revision de la no conformidad;
- determinar las causas de la no conformidad;
- determinar si existen no conformidades similares, o si podrian ocurrir
potencialmente;
c) implementar cualquier accién necesaria;
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d) revisar la efectividad de cualquier accion correctiva tomada;
e) realizar cambios en el sistema de gestion para la proteccion de los datos
personales, si es necesario.

Las acciones correctivas seran apropiadas a los efectos de las no conformidades
encontradas.

La organizacion debe retener informacion documentada como evidencia de:

- la naturaleza de las no conformidades y cualquier accién posterior tomada;
- los resultados de cualquier accidn correctiva.

10.2 MEJORA CONTINUA

La organizacion debe mejorar continuamente la idoneidad, adecuacioén y efectividad del
SGPDP.
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ANEXOS

Numero Documento

| Catalogo de controles

Il Actualizacion al Anexo Unico del Sistema de Gestion para la Proteccion
de Datos Personales del Instituto Nacional Electoral (SiPRODAP)
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